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Entre fevrier et avril 2022, Edgelands Institute a mené
plus de 40 entretiens au cours desquels nos enquéteurs
ont demande a différentes interlocutrices et
interlocuteurs a Geneve — membres du gouvernement,
autorites de la ville et du canton, du monde universitaire,
de la sociéte civile et des citoyens — comment la
numeérisation de la sécurité transforme le contrat social
de la ville. Ce rapport est le résultat des entretiens.

Premieres observations : les themes de la sécurité et de
la numeérisation a Geneve sont réserves a un cercle
d'experts. En particulier la connaissance des problemes
gui menacent la sécurité des residents a Geneve, et la
maniere dont certains de ces défis sont relevés. Durant
les 4 mois de notre recherche, nous avons entendu plus
d'une fois : «Je ne suis pas un expert sur le sujet, donc je
nai rien a dire» et, notamment sur le theme des securités
ou plutot des insecurités numeérigues, «Je ne suis pas au
courant, car ces sujets nécessitent des connaissances
spécialisées. »

Cette constatation est toute a fait pertinente, car le
point de départ pour parler de la facon dont les
technologies numerigues remodelent le contrat social
urbain en termes de sécurité, est que les résidents de
Geneve soient conscients des menaces existantes et
sachent gque fait le gouvernement, ou d'autres acteurs

(par exemple, les cyberattaques, le piratage, la
surveillance, les chambres d'écho, la dépendance et les
guestions d'attention). ). De plus, en lien avec le constat
precedent, ils s'inquietent du manque de débat public sur
cette numérisation et de ce gu'elle signifie pour la
securite de tous les residents de Geneve.

Un dernier point, mis en évidence dans les entretiens, est
le rOle prépondérant des entreprises privées dans la vie
numerique urbaine. Les entreprises privées sont a
Geneve a la téte de la numérisation rapide de la societe,
de la gestion des services au quotidien jusgu'aux
technologies utilisées pour assurer la sécurité publique
et la cybersécurité. Cette situation, combinée a la
méfiance des habitants a l'égard du gouvernement pour
la collecte et lutilisation des données sur les individus,
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font pour y remédier. Ensuite seulement, il devient
possible de discuter de ce qui devrait étre fait et de la
maniere dont cela peut étre exécute differemment.
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et a une «confiance aveugle» dans les acteurs prives pour le
traitement de toutes leurs données, crée une accumulation de
données (et de pouvoir) dans le secteur prive, et plus
precisement dans les mains de quelgues grandes entreprises
technologiques (par exemple Google, Amazon, Microsoft, Apple
et Facebook).

Notre rapport explore les multiples facettes de la
question de la numérisation de la sécurité et, plus
largement, les défis sécuritaires posés par la société de
surveillance. Nous le faisons en cinq chapitres.

Nous commencons par deécrire la disparité entre lapparence
et la réalité de la situation a Geneve dans trois domaines : la
securite publigue, le controle déemocratigue et la vie privee.
Ensuite, nous expliquons les deux principales (in)sécurités
numerigues identifiées lors des entretiens : l[a cybersecuriteé et
les pratigues de surveillance par des entreprises privées. Ces

(in)sécurités numeériques sont de plus en plus
pertinentes en en raison de la numeérisation rapide
et de lomnipresence des technologies dans la vie
sociale et urbaine. Dans la troisieme section, nous
explorons certaines des autres questions
soulevees par cette numérisation, telles que le
risque d'insécurité sociale di a un acces inadequat §
aux technologies numeériques, et la surveillance |
accrue et ciblée de certains residents de Geneve.
Les deux dernieres sections abordent les
attitudes contradictoires des individus face au
partage de leurs données avec des acteurs
publics et privés, ainsi que la distinction floue
entre ces deux acteurs en matiere de securite
publigue et de sécurité des données.

Nous terminons le rapport par une série de questions clés qui,
nous lesperons, guideront les conversations et les recherches
a venir.

L'intention de ce rapport est double. Tout en servant de
rapport de diagnostic des différentes tendances en matiere de
securité urbaine et numérique a Geneve, et des risques
correspondants associes aux mesures de securite, en
particulier les technologies de surveillance numeérigue, ce
premier état des lieux est également destine a lancer une
conversation sur les défis de la numérisation a Geneve. Nous
esperons que ce rapport servira de base a une collaboration
plus large entre les membres de la communautée (en
particulier les jeunes et les migrants) et les décideurs
politiques qui travaillent sur un plan multilatéral pour assurer
la sécurité et le vive ensemble a Geneve.
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INTRODUCTION A L’INSTITUT EDGELANDS

L'Institut Edgelands est une organisation multidisciplinaire qgui
utilise la recherche universitaire, les donnees et l'art pour
explorer comment la numeérisation de la sécurité urbaine
modifie le contrat social urbain — les regles souvent invisibles
qui régissent nos villes. Nous creons des espaces temporaires
(«pop up») qui amenent les citoyens, les decideurs politiques,
les universitaires et d'autres parties prenantes a dialoguer sur
la facon dont les outils numériques sont utilises par les
administrations municipales et transforment le tissu social
urbain.

L'Institut Edgelands est un projet international. Nous nous
installons pendant quelgues mois dans des villes sélectionnées,
a travers le monde, qui ont fait des avancées innovantes dans
leur utilisation des technologies numeériques, en particulier dans
leur application a la sécuriteé.

Que sont les «Edgelands»? «Edgelands» est un terme utilisé
par les urbanistes pour décrire les zones de transition et les
espaces limites que l'on trouve aux frontieres de la campagne
et de la ville. A mesure que la population mondiale continue de
s'urbaniser et que les villes se développent, ces frontieres
peuvent commencer a s'estomper, et méme disparaitre
completement.

A Edgelands Institute, nous avons appliqué ce concept d'espace
liminal aux frontieres entre vie publique et vie privée dans les
espaces urbains. Les outils numeériques utilises pour surveiller
les personnes et les lieux ou échanger des informations ont la
capacité de modifier les cadres d’autorité (le contrat social)
entre un gouvernement et ses citoyens.

Qu'est-ce gu'un espace pop-up? Un espace pop-up est un
espace qui est temporairement activé pour un usage spécifigue.

Le plus souvent, les pop-ups sont des espaces de vente au
détail ou des espaces évenementiels qui apparaissent pendant
une breve période pour créer un buzz autour d’'un certain
article ou d’'une idee.

Le concept de pop-up et l'énergie qu'il crée est au coeur de
notre travail a Edgelands. Nous pensons que lintégration du
pop-up comme mode d’engagement fera tomber les barrieres
d'accessibilité et de diversité d'expérience qui existent si
souvent dans les cercles académiques et politiques
traditionnels. En outre, lenthousiasme des événements pop-up
permet de sensibiliser le public aux questions complexes sur
lesquelles nous travaillons. Nous créons des espaces de
dialogue et de recherche en ligne et hors ligne qui sont
collaboratifs et fascinants.

Notre Institut est temporaire par nature, et n‘existera que
pendant quelgues années. Notre mission est de catalyser les

mouvements pour la
transparence
numerigue dans les
villes et de soutenir les
communauteés locales
pour gu'elles fassent
avancer ces
mouvements de
maniere indéependante.
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METHODOLOGIE DE RECHERCHE

L'équipe de recherche Edgelands Geneve a mené une
enquéte sur les défis actuels de la sécurité urbaine, la
surveillance numeérigue, et ses impacts sur les jeunes et
les migrants a Geneve pendant les mois de février et mai
2022. Nous avons divisé notre recherche en deux
segments, le premier etant un examen complet des
politiques et des rapports lies aux pratiqgues de securité a
Geneve, ainsi que letude de la littérature existante qui a
examineé les problemes sociaux dans la ville, en
particulier ceux de la migration et de la cybersécurité.

Simultanément, nous avons mené plus de 40 entretiens
avec un groupe diversifié de parties prenantes ayant un
large éventail d’expertise et d'expériences —
professionnels de la securité et de la technologie,
défenseurs de la vie privée, universitaires, ONG, membres
du gouvernement genevois, police et journalistes. Nous
Nnous sommes appuyes sur un ensemble de methodes de
recherche qualitative pour sélectionner les personnes qui
constitueraient notre échantillon dentretiens. Nos
interlocuteurs étaient ce que l'on appelle, dans le
domaine des sciences sociales, des «informateurs clés».t
Les informateurs clés ne sont pas sélectionnés au
hasard, mais sont choisis spécifiguement en raison de
leur position au sein d'une organisation ou d'une
communaute.

Nos informateurs possedent donc des connaissances
specialisees et des informations de premiere main sur les
themes de la sécurité, de la numeérisation de la sécurité,
de a cybersecurite, de la société de surveillance, des
migrants, de [a jeunesse, de la politigue, etc. ou, en raison
de leur position dans la communauté, ont été touches
par les questions et les themes que nous abordons ici. La
selection des informateurs a ensuite suivi une technigue
d'échantillonnage en boule de neige selon laguelle nos

informateurs nous ont recommande d’autres
informateurs clés gu'ils jugeaient pertinents. Cette
technigue nous a permis d’avoir acces a ces «gardienss,
d'obtenir des informations précieuses, mais surtout de
gagner a confiance de nos informateurs. Au total, nous
avons mene 43 entretiens et interroge 49 informateurs
clés.

Nous avons suivi une méthode qualitative pour recueillir
les données qui constituent la base de notre analyse.
Nous avons mené des entretiens semi-structurés au
cours desquels nous avons posé aux informateurs une
série de guestions ouvertes, tout en leur permettant
d'élaborer et d'approfondir les sujets gu'ils considéraient
comme les plus pertinents. Nos questions portaient sur
les défis de la sécurité physique et numeérigue dans la
ville, limpact de la «societé de surveillance» sur les
jeunes et les migrants, les avantages et les risques des
technologies de surveillance, et les inégalités numeriques
gui existent et sont exacerbees par la numerisation
accrue de la vie quotidienne. Les personnes interrogees
ont été encouragees a s'exprimer a partir de leur
experience personnelle, que ce soit en tant que résident
ou professionnel. Les entretiens ont duré en moyenne
une heure.

Apres avoir terminé les entretiens et rédigé une premiere
version du rapport, nous avons organise trois discussions
participatives afin de nous assurer gue nous n‘avions rien
manque de pertinent. Deux de ces discussions avaient
pour objectif supplémentaire d'ajouter de la granularité a
nos resultats en incluant les voix de deux groupes
mentionnés dans les entretiens : les personnes agees et
les femmes migrantes.

1 Paul Lavrakas, Encyclopedia
of Survey Research Methods
(California, USA: Sage
Publications, Inc., 2008).

q
n
+—
%A
(o]
C
-
3
@)
m




Ce rapport résume les principales conclusions de notre analyse
documentaire, des entretiens et des discussions participatives.
Nous souhaitons que ce rapport resume fidelement les

49 entretiens et les trois discussions participatives, sans que
nos Opinions ou Nos préjuges n'en influencent le contenu. A
lexception des sections qui se concentrent sur le contexte
historigue de Geneve ou sur des domaines avec des points de
données exacts, toutes les déclarations ou opinions
présentées dans ce rapport ont été exprimeées par les
personnes interrogées.
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LE CONTRATSOCIAL URBAIN DE G

Située au bout du lac Léman, la ville de Geneve s'étend des
deux cOtes de la rive. Réunies par le pont du Mont-Blanc, la
rive droite abrite la plupart des organisations internationales
du monde (39 organisations internationales et 431 ONG), et
constitue ce que lon appelle la «Geneve internationale». La
vieille ville, lUniversité de Geneve, les bureaux du
gouvernement, entre autres institutions importantes de la ville,
sont situés sur la rive opposée, décrite par certains comme un
haut lieu du protestantisme dont le temple est la cathédrale
Saint-Pierre. La ville de Geneve est la capitale du canton de
Geneve, qui partage 103 kilometres de frontiere avec la France
et seulement 4,5 avec le reste de la Suisse.

Comme la illustre lhistorien genevois Alfred Dufour, du village
fortifie de l'époque romaine a la plague tournante du
commerce et du credit de 'Europe mediévale, et de la citadelle
assiegee de la Réeforme protestante a la ville ouverte du
radicalisme triomphant de 'épogue contemporaine, Geneve
était, et continue d'étre, un lieu de contradictions. A |a fois
provinciale et cosmopolite, conservatrice et audacieuse,
attachée a la tradition, mais favorable a linnovation, aisee, mais
humble, tournée vers les affaires, mais pleine d'espoir dans son
humanisme. Un lieu doté d'une longue tradition d’hospitalité et
d'echanges culturels qui a faconneé lidentité de Geneve.2

Aujourd’hui, Geneve est un lieu de rayonnement international
reconnu. C'est le berceau de la Croix-Rouge et du droit
humanitaire international,3 ainsi qu'un centre financier et
diplomatigue jouant un role politigue et économigue important
dans le monde.

En raison de son statut international, 40,6 % de ses plus de
500000 résidents sont titulaires d'un permis de migration.4

Genéeve

data © OpenStreetMap

Ce pourcentage éleve de population migrante est pertinent,
car il signifie gu'un nombre important de residents n‘ont pas
les droits des citoyens de participer au processus
démocratique, qui est une partie essentielle de la déemocratie
semi-directe suisse. Une conséqguence de cette situation,
mentionnée dans certains de nos entretiens, est que certaines
personnes vivent Geneve comme «une Vville guelles utilisent,
mais pas une ville ou elles vivent».

2 Alfred Dufour, Histoire de
Geneve, Que Sais-Je ? (Presses

Universitaires de France,
2014).

3 Joélle Kuntz, Geneve, Histoire
d’'une Vocation Internationale
(Carouge-Geneve : Zog, 2010).

4 Office Cantonal de la
Statistique, « Atlas Statistique
de Canton de Geneve et de la
Région Transfrontaliere, »
online : <https://
statistique.ge.ch/atlas/
index.php#c=indicator&i=perm
Is.part__asile&s=2021&t=A01
&view=map3>.




Outre ces 40,6 %, il existe des résidents sans statut légal
(sans papier). Un rapport de 2015 estimait que dans le canton
de Geneve, il y avait 13000 individus sans papiers.> En 2017, le
canton a lancé une initiative visant a légaliser le statut de
certains de ces residents — lopération Papyrus — qui a duré
jusgu’a la fin de 2020 et a bénéficie a 2390 migrants6

Son statut international entraine également des problemes de
securite propres a la «Geneve internationale» (espionnage et
terrorisme, par exemple). Cette activité criminelle peut ne pas
concerner directement la majorité des résidents, mais, en
termes de police, ces crimes necessitent une force spéciale qui
ne se consacre gu'a eux. De méme, en raison de sa situation
géographigue en tant que ville frontaliere avec la France,
Geneve sert d’échappatoire a la criminalité. L'un des entretiens
a souligné gue cette situation, combinée a la multiethnicité de
la population, a créé une division du territoire entre différents
groupes criminels organises ou mafias, concernant des
marchés spécifigues, tels que les drogues. Ils ont souligné
que ces défis sont courants dans les grandes villes
internationales, mais ce qui est intéressant a Geneve,
c'est qu'elle est plutot petite.

Indépendamment de ces questions de criminalité, comme l'a
démontreé le rapport Diagnostic Local de Securité 2020,7 seul un
petit pourcentage de la population genevoise considere les
problemes de seécurité comme la principale préoccupation.
Dans le méme ordre d'idees, limage de la police est tres
largement positive et la satisfaction a l'égard de la presence et
des activités de la police cantonale et municipale est tres
elevee.

Ces resultats ont éte largement confirmes par notre
recherche, ou la plupart des personnes interrogées
consideraient la sécurité publique a Geneve comme» un fait
acquis «et, dans ce contexte, avaient une grande confiance

dans les autorités publigues, la 2020 2021
police en particulier. Ce niveau de .
/ y ) - otal vie et
Securite peut seprqufer en ntégrité corporelle 2146 1.898
partie par un nombre eleve de
cameéras video publigues et o
Total patrimoine 31.197 27.644

privees. En fait, une personne

interrogée a decrit Geneve

comme une ville ou il N’y a pas un Total liberté 4.754 4076

seul angle qui ne soit pas sous

surveillance pour s'assurer que « o
\ Total intégrite

tout le monde respecte les regles. » sexuelle

EN 2018; le SySteme de Sélection d'infraction dans le Canton de

vidéosurveillance installé aux Genéve. Source: Statistique Policiere de la
PéQUiS était considéré comme le Criminalité (SPC). Rapport Annuel Geneve
- L , 2021, by Police Cantonal Geneve (2022), at
/d|5pOS|t”C de_ cameras le plus , pag. 9 Online <https.//www.ge.ch/document/
étendu (spatialement) et avancé  28165/telecharger>

(techniguement) de Suisse,

focalisé sur des espaces publics extérieurs avec visionnage
des images en temps reel8

565 578

Aujourd’hui, comme lont souligne certaines interviews, si l'on
exclut les caméras dans les transports publics, il y a Geneve
plus de cameras privées gque de cameéras publigues dans les
rues. Outre l'utilisation de la vidéosurveillance et des
dispositifs a ultrasons, d'apres nos premieres constatations,
les autorites publigues genevoises ne recourent pas a d’autres
outils technologigues pour assurer la sécurité des espaces
publics. En ce qui concerne la Suisse plus généralement, nous
avons entendu gue la sécurité est un aspect fondamental
de la culture et de la société suisses. Dans le cadre des
stratégies de securité nationale, les autorités publiques ont
recours a des technologies avancees, telles que des drones a
vision nocturne pour patrouiller les frontieres.®


https://www.ge.ch/document/28165/telecharger
https://www.ge.ch/document/28165/telecharger

Outre ['utilisation des technologies dans le domaine de
la sécurité publique, Geneve met actuellement en
ceuvre une politique numerigue visant a adapter ses
services aux nouvelles possibilités créees par les
technologies numeériques, et a tirer parti des progres
realisés en termes d'acces aux services publics, de
participation civigue et de gestion urbaine. 10 Cette
transition a souleve dimportants déefis en termes _
d'acces et d'inclusion, qui, s'ils ne sont pas correctement |-
traites, peuvent créer d'importantes insecurités sociales
pour certains de ses residents.

Enfin, les technologies numeriques sont également un
elément essentiel et omniprésent du quotidien des
résidents de Geneve. Au fur et a mesure que ces
technologies s'ancrent dans le tissu social, la
(in)sécurité numerigue devient une question clé a
prendre en compte par tous. La facon dont les
guestions relatives a la surveillance, a la vie privée, a la
dépendance, a laddiction, a la transparence et a la
confiance sont traitées jouera un role important dans la
renégociation actuelle du contrat social urbain de
Geneve.
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SAUVER LES APPARENCES

Tout au long des entretiens que nous avons menes, un theme récurrent
etait le decalage entre la facon dont la situation a Geneve semble étre, et
comment elle est réellement. En parlant de sécurité urbaine, de
confidentialité des données et de controle democratigue, nos
interlocuteurs ont mis en évidence les récits contradictoires sur
ladoption des technologies numeériques dans la ville. Alors que les recits
dominants dépeignent Geneve comme une ville physiguement s(ire,
respectueuse de la confidentialité des données numerigues et
démocratiqguement reactive et responsable, nos interlocuteurs ont
complexifie cette image. Elles ont soulignée la facon dont l'adoption des
technologies numeériques modifie son tissu social, remettant parfois en
guestion limage que Geneve, en tant que pole international, veut donner
a ses citoyens et au monde. Dans cette section, nous allons explorer les
dualités entre les apparences et la realité dans les domaines de la
securite et de la surveillance urbaine, ainsi que de ladministration
publigue et du controle democratique.




w
>
L
Z
L
O
L
)
o
O
(o
o
<
(a4
-

«L'’Approche Douce» de Geneve en Matiere de
Sécurité et de Surveillance Urbaine

La specificite la plus remargquable du paysage de la securité
urbaine a Geneve qui est ressortie de nos entretiens est son
approche distinctive de la sécurité et de la surveillance.
«L'approche douce> de Geneve en matiere de sécurité et
de surveillance urbaine, comme ['a dit lune des personnes
interrogées, repose principalement sur la présence discrete de
la police et des technologies de surveillance comme activité de
fond pour garantir la réputation internationale de la ville. En
raison de leur visibilité limitée, la plupart des mesures de
securite et de surveillance, telles que la protection
diplomatique ou les cameéras de surveillance sur tous les
veéhicules de transport public, ne sont pas la principale
preoccupation des habitants de (a ville. Les exceptions
notables mentionnées dans un certain nombre d'entretiens
sont le projet pilote en 2014 de cameras de vidéosurveillance
aux Paquis, et linstallation de dispositifs a ultrasons. En
revanche, des projets moins controverses, tels que la
fourniture de services de securité aux organisations
iInternationales et aux ambassades, fonctionnent en grande
partie sous le radar du public et restent assez opagues.

«|'approche douce» caracteéristique de Geneve vise
principalement a garantir son image et sa reputation de centre
international sdr pour les residents, les touristes et les
diplomates. Des experts de linfrastructure de surveillance ont
souligne gue les caméras de télévision en circuit fermeé sont
principalement installées dans les zones les plus frequentees
et les plus commerciales de Geneve, notamment au bord du
lac et dans la vieille ville, afin de les rendre «attrayantes».
Autre exemple de cette approche, lutilisation d’'appareils a
ultrasons émettant des sons a une fréquence élevee
uniguement audibles par les jeunes. Ces appareils ont eté

installés en 2010 a proximité de batiments publics, tels que le
Palais Eynard, le siege de ladministration municipale, afin
d'empécher les groupes de jeunes d'y trainer. Cette politique a
toutefois été massivement critiquée par le public et les
dispositifs ont eté rapidement retirés la méme annee.

Tout au long de nos entretiens, il est également apparu
clairement que la sécurité publigue a Geneve est un sujet
largement dépolitisé, confiné principalement dans les
cercles d'experts. D'une part, beaucoup de nos
interlocuteurs ne se sentaient pas suffisamment informes
pour réepondre aux questions concernant les principaux défis

liés a la sécurité des résidents a Geneve. Interrogees sur leurs
expériences et leur perception

de la sécurité publigue, la L"APPRQCH'E QE |.’A VILLE
plupart des personnes SECURITE AETEDECRITEP

interrogeées ont déclare se

sentir en securite et ne pas INTERLOCUTEURS COMM

percevoir d'insécurite physique . MAINTENIR LE STATU OU
. \ Cenove. L :

exceptions notables 3 cette REDUISANT LES RISQUES

image générale sont les POURL'IMAGE INTERNAT

femmes interrogees qui ont GENEVE ETEN PRE’SERVA

mentionneé se sentir en danger

dans les rues en raison du ETSA RICHESSE.
harcelement de rue,

et lorsgu’elles rentrent chez elles la nuit dans certains
quartiers.

Peu de personnes interrogees étaient plus conscientes des
problemes de securité auxguels sont confrontes certains
groupes et communautes a Geneve. 'un des groupes
mentionnés comme étant particulierement vulnérables aux
agressions physigues, ainsi qu’a lexploitation sur le lieu de
travail et a lexploitation sexuelle, est celui des migrants les
plus precaires de Geneve, notamment les employeées de
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maison sans papiers. En raison de leur absence de permis de
sejour officiel, ces sans-papiers ne peuvent pas accéder a leurs
droits sans exposer leur sejour illegal a Geneve. Par
conséquent, elles choisissent souvent de ne pas signaler les
abus et les violences gu'elles ont subis en Suisse pour
continuer a gagner de largent qu'elles peuvent envoyer a leur
famille restée au pays. Les personnes interrogees ont souligne
gu'en ce sens, le statut des migrants irréguliers a Geneve
n‘est pas seulement précaire d’un point de vue juridique,
mais aussi du point de vue de la sécurité publique.

D'autre part, seules quelques personnes interrogées, a
savoir des experts connaissant bien le paysage de la
sécurité a Geneve, se sentaient a l'aise pour parler des
défis de la sécurité urbaine. Ces experts en sécurité
possedaient les connaissances et lexpérience nécessaires pour
faire la lumiere sur les insecurités physigues auxquelles les
gens sont confrontés a Geneve. Contrairement aux personnes
interrogees qui ne sont pas des experts en sécurite, ces
experts ont signale differents problemes de securité
remarquables par leur ampleur et leur gravité. Parmi les
exemples, citons le trafic de drogue organisé dans la ville,
lampleur de la criminalité transfrontaliere et les tentatives
d'attentats terroristes contre des infrastructures essentielles.
Un exemple qui a été mentionné concernait la tentative evitée
par ISIS de faire exploser d’énormes citernes d'essence a coté
de laéroport de Geneve en mai 2019.11 Ces rapports troublent
le tableau slr et paisible dépeint par nos interlocuteurs non
experts, et mettent en évidence le fosseé de connaissances
entre les initiés et les étrangers au paysage de la securité
publigue a Geneve. Un autre exemple gue nous avons entendu
est celui des experts en sécurité des services de transport
public a Geneve, qui ont souligné que leur tache consistait a
faire oublier aux gens les menaces potentielles a la sécurité
publigue auxquelles ils pouvaient étre confrontés dans les

trams ou les bus. Ici, le sentiment de sécurité des gens est le
résultat direct de ce fossé de connaissances entre les initiés et
les étrangers, qui fait partie intégrante de la relation de service
entre les societés de transport public et leurs passagers.

Nos entretiens nous ont permis de conclure que la sécurité
urbaine a Geneve est surtout

l'affaire d'experts désignés, tandis NOS RE'SULTATS MON

que les non-experts et le grand

public ignorent largement les PROBL‘EMES DE SE'CU
défis de sécurité existants etles  SONT PRE'SENTS ‘A GE

contre-mesures. La nature

depolitisée de la sécurité a été mise QU’ILS SONTSURTO
en évidence par le fait que la plupart  FEMMES ET LES MIGR
des personnes interrogées ET QU’ILS SONT

n'appartenant pas au domaine de la

securité ne considéraient pas la GEOGRAPH'QUEME
(in)securité physigue comme une CERTAINES ZONES DE

question politiqgue majeure et

n‘avaient aucune opinion personnelle COMME LA GAREET
ou politigue a ce sujet.

Parallelement a cette dichotomie entre insiders et outsiders,
nous avons identifié une autre tendance clé, a savoir la
pression exercee par une variete d'acteurs pour une
surveillance accrue des espaces publics a Geneve. Nos
entretiens ont mis en évidence que la police et d'autres
entités publiques font constamment pression pour une
surveillance accrue. Par exemple, nous avons entendu que
lUniversite de Geneve, désireuse dempécher la tricherie lors

des examens passes en ligne, prévoyait de collecter les *1 Boris Mabillard, « Comment
informations biométrigues des étudiants: la Fondation des S ﬁfgﬁ‘;g&g"; -
parkings voulait demander des tests sanguins pour les futurs Geneve », Le Temps (13
employes. L'Office de la protection des données du canton a February 2020), online :

-4 : N | : <https://www.letemps.ch/
estimé que de tels efforts allaient a l'encontre de la protection sLisse/pire-attentat previ-

des données sensibles et a conseillé avec succes a ces deux suisse-dejoue-geneves.



entités de ne pas mettre leurs projets a exécution.

En ce qui concerne la vidéosurveillance, nous n'avons pas pu
déterminer le nombre exact de cameéras de videosurveillance
appartenant a UEtat dans les espaces publics, car il nexiste pas
de base de données centralisée ouverte au public indiquant
leur emplacement, et les personnes interrogees ne se sont pas
accordeées sur un nombre univoque. Le nombre de cameéras
gu'ils nous ont indiqué allait de 60 a plusieurs centaines de
cameéras publigues, ce qui nous ramene a notre conclusion sur
«'approche douce» de la surveillance a Geneve, gui la
comprend comme une activité de fond opaqgue pour les
etrangers et connue seulement par quelques experts.

Les politiciens gue nous avons interroges sont mentionné les
attaques terroristes de 2015 en France comme un evenement
clé dans la formation de la perception du public envers la
vidéosurveillance et la légitimation de lexpansion «rapide et
lointaine» de linfrastructure de surveillance urbaine pour
assurer la sécurité publiqgue. Un membre de la police cantonale
gue nous avons interroge a relativisé ce tableau dépeint par
les politiciens, et a souligné que depuis ces attentats, «sur le
terrain», la police a surtout renforceé sa présence en ville et
collaboré plus intensement avec les autres services de
securite. Ce constat montre que les discours politiques sur
laugmentation des capacites numeriques ne vont pas
nécessairement de pair avec l'évolution du mode de
fonctionnement des forces de police.

Depuis ces attagues, avons-nous également entendu, les
technologies de surveillance et leur numérisation
croissante n'ont, dans une large mesure, pas été
contestées sur le plan éthique ou politique, ce qui a
donné aux acteurs publics et privés toute latitude pour
ameéliorer leurs capacités techniques et mettre en ceuvre
de nouvelles technologies.

Diverses personnes interrogees ont souligné gue la pression
en faveur d’'une surveillance accrue, et le discours qui la
legitime contrastent fortement avec les recherches
universitaires qui démontrent les effets préventifs et dissuasifs
limités des caméras de surveillance. 12 Le projet pilote de

29 caméras video installées dans le quartier des Paquis en
2014, déja mentionne, en est un excellent exemple.

Les Paquis sont un quartier de Geneve situe entre le lac et la
gare, connus pour ses multiples usages. Pendant la journée, les
touristes séjournant dans les luxueux hotels situes a proximité
du lac arpentent les rues et les enfants se rendent seuls a
'école. Cependant, le quartier est également connu pour sa vie
nocturne animee, et a la réputation d'abriter une forte densité
d'activites liées aux travailleurs du sexe et au trafic de drogue.
Les universitaires que nous avons interrogés sont
souligné que le systeme de vidéosurveillance mis en
place n'avait qu'un effet préventif limité et induisait
plutot un déplacement de la criminalité, principalement
des activités de trafic de drogue, vers les rues voisines.

Bien que ces faits soient connus de certains politiciens et
membres de l'administration avec lesquels nous nous sommes
entretenus, ils ont insisté sur le fait que les caméras de
surveillance dans cette zone ont effectivement réduit les
agressions physiques grace a un déploiement plus
efficace des forces de police.

Selon eux, le point crucial est que les enregistrements des
cameéras video doivent étre visionnés en temps reel pour
permettre une réponse adequate, et pas seulement a
posteriori en cas de crime. A lheure actuelle, a notre
connaissance, seules les images des cameras de
vidéosurveillance des Paquis sont visionnées en direct et
24 heures sur 24 par des agents de police designés. Ainsi, la
majorité des enregistrements des cameéras de surveillance a
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Geneve ne sont pas visionnés en temps reel, mais seulement
en cas de crime.

Bien que lutilité des caméras de surveillance pour réduire la
criminalité et assurer a sécurité urbaine fasse lobjet d’'un
débat entre universitaires, les fonctionnaires genevois ont le
sentiment que l'utilisation accrue des systemes de
vidéosurveillance renforce la sécurité. Cela se traduit par une
pression genérale en faveur d’'une augmentation du nombre de
cameéras de surveillance dans la ville.

La plupart des agents publics que nous avons interroges
considerent que les cameéras de surveillance sont bénéfigues
pour accroitre la sécurité urbaine et réduire la criminalité. Seul
le représentant d’'une municipalité a considére les cameéras de
vidéosurveillance comme une «solution de facilité» qui ne
sattaque pas réellement aux causes profondes des problemes

surveillance, les sans-papiers vivant a Geneve se sentent moins
tracés et craignent moins lexpulsion. Ceci est dil a lattitude
plus tolérante des autorités genevoises envers cette
population, et surtout a labsence de menace d’expulsion
directe du pays. En revanche, Zurich adopte une position moins
permissive a leur égard, et lexpulsion immediate des migrants
illegaux est une pratique courante.

Lacunes Dans les Connaissances et Manque
de Ressources Dans ['Administration Publique

Tout au long de nos entretiens, un paradoxe est apparu entre
lapparence d'un controle démocratique efficace, et un
manque réel de connaissances et de ressources dans le
secteur public. Dans le contexte de démocratie semi-directe
de [a Suisse, nous

comprenons le contrdle - LA DEPENDANCE DES INFRA
démocratique comme - A I 'EGARD DU SECTEUR PRI

impliquant la réactivité et

la responsabilité des élus PROBLEMATlQUE EN SOI CcoO
envers leurs électeurs, SOULIGNE NOMBRE DE NOS
oo Jes wovens INTERLOCUTEURS. CEPEND
quélecteurs informés. THEME RECURRENT EST LE
CONNAISSANCES DE LADMI

Les personnes interrogées

affiliees au canton et a la PUBLIQUE QUI REND CET
ville de Geneéve ont ENCHEVETREMENT PRIVE-P
Soqligné leurs stratégies PROBLEM ATIQUE.

politiques en matiere de

transformation numeérique et les tentatives d’accroitre leur
souveraineté numérique. Un exemple récurrent était la
collaboration de Geneve et d'autres cantons francophones et
italophones dans un projet de cloud souverain visant a obtenir
une plus grande indépendance vis-a-vis des grandes

de securité. Ils ont plutdt mis en avant d'autres moyens
d'accroitre la securité urbaine, par exemple, lappropriation des
espaces publics par les résidents, les magasins et les cafés
comme sites de «surveillance naturelle» dans le quartier, et
lintensification des activités de sensibilisation de la
communauté par des policiers non armes.

De méme, certains migrants nous ont dit gu'ils se sentent plus
en securité dans les endroits ou ils peuvent voir les cameéras
vidéo. Contrairement a cette opinion, lune de nos personnes
interrogées travaillant avec des sans-papiers a souligné
qu'ils réagissent a la surveillance publique dans les villes
difféeremment des autres résidents, car ils percoivent ces
dispositifs comme faisant partie du regard des autorités.
En particulier, ils ont mentionné gu'il y a une différence clé
entre la perception de la vidéosurveillance a Geneve et a
Zurich. Alors gue, nous a — t-on dit, les sans-papiers de Zurich
ont genéralement peur de quitter leur logement et se cachent
dans lombre pour éviter d'étre pris par les cameras de




entreprises technologigues. Cet accent mis sur une
éventuelle souveraineté numérique a été mis a mal par
les nombreux exemples d’infrastructures numériques
publiques fournies par des fournisseurs privés. Comme
lont repéte de nombreuses personnes interrogees des
secteurs public et prive, la plupart des infrastructures
numerigues a Geneve, telles que la connectivité des réseaux et
le stockage des données, mais aussi les technologies de
securite et de surveillance numeérigues, sont fournies par des
entreprises privées. Parmi les exemples que nous avons
entendus, citons l'obtention de linfrastructure nécessaire
aupres d’entreprises de telécommunications privées, comme
Swisscom, afin de fournir un Wi-Fi public gratuit aux résidents,
et le fait que les cameéras de surveillance utilisées par la Ville a
des fins de sécurité publigue (ainsi que les logiciels necessaires
a leur fonctionnement) sont fournies par le secteur prive.

Cette indépendance et cette discretion relatives des
fournisseurs prives de services publics numerigques s'expliquent
aussi en partie par le manque de formation appropriée et de
ressources humaines et financieres dans ladministration
publigue. En raison de ce manque de ressources, de
nombreuses activités de l'administration sont sous-
traitées a des entrepreneurs privés disposant des
compétences techniques et du savoir-faire nécessaires.
Par exemple, de nombreuses dispositions de la LIPAD exigent
des «mesures adéquatess» pour protéger les données et la vie
privée des residents. Bien gu'il s'agisse d’une disposition légale,
la signification exacte des «mesures de protection adequates»
est une question profondement technologigue qui nécessite un
certain niveau d'expertise numeérique et technologigue pour
étre véerifiee. C'est pourquoi le Bureau du Préposé Cantonal a la
Protection des Données fait appel a des experts techniques
exterieurs a ladministration publiqgue pour évaluer le caractere
approprie des mesures de securité prises par ladministration

publigue et d'autres entités soumises a la LIPAD (par exemple,
les Transports publics genevois [TpG] et UAéroport de Geneve)
afin de protéger les données et la vie privee des résidents et
des clients. En géneéral, comme les personnes interrogees au
sein de ladministration lont-elles-mémes souligné, cette
dépendance a l'égard de U'expertise technique extérieure
a 'administration publique rend le secteur public plus
vulnérable aux tentatives de lobbying des entreprises
privées et entraine des conflits d'intéréts potentiels. Par
exemple, alors que ladministration cantonale est déja
fortement tributaire des solutions numeriques proposees par
Microsoft, lentreprise continue d'exercer des pressions par le
biais de stratégies de marketing et de lobbying informelles et
formelles pour accroltre encore sa presence.

Outre une vulnérabilité aux tentatives de lobbying, le
manque de connaissances appropriées et de ressources
de formation dans le secteur public indique également
une lacune dans le controle démocratique des
technologies numériques de maniere plus générale.
Comme nous lont dit de nombreuses personnes interrogees
connaissant bien le paysage politigue genevois, peu de
politiciens ont une comprehension approfondie des
technologies numerigues et de leurs implications societales. En
ce sens, les personnes interrogees ont percu certaines
propositions et institutions politigues comme ayant une
fonction plus symboligue que celle de réguler réellement les
technologies numerigues, ce qui nuit effectivement a la
responsabilité et a a réactivité des politiciens vis-a-vis de leurs
électeurs.

La Vie Privée et la Logique Interne de
'Administration Publique

Une contradiction apparue dans plusieurs entretiens



concerne la valeur de la vie privée des résidents et la
transparence de l'administration aux niveaux cantonal et
féderal dans le traitement des donneées collectees. De
nombreuses personnes interrogees ont insisté sur le fait que le
canton accorde une grande importance a la vie privée des
résidents et que les autorités publigues ont pour pratique de
collecter le moins de données personnelles possible. De méme,
elles ont souligne que la Commission cantonale de la
transparence a constaté que la Ville de Geneve est tres claire
et ouverte quant au type de donnees gu’elle collecte aupres
des residents et a guelles fins. Ces personnes interrogées
ont souligné le fait que, par rapport a d'autres cantons,
principalement suisses ou allemands, Geneve est a la fois
plus transparente et plus restrictive en ce qui concerne
la collecte de données par les autorités publiques, et
moins permissives lorsqu’il s'agit d'accorder une base
légale pour le croisement de données collectées par
différentes entités. (s attribuent cette «sobrieté numerique»
a Uhistoire et a la culture politigue unigues de Geneve, liée a la
reforme et au calvinisme, qui la distinguent des autres cantons.

Un exemple de cette «sobriété numérique» est qu’une
proposition politique visant a inclure «lintégrité numeéerique»
des citoyens dans la constitution cantonale est actuellement
discutée au parlement, un projet unigue en Suisse a ce jour. 13
Cette intégrite numeérique s'appliguerait a toutes les
iInteractions entre les habitants et ladministration et obligerait
les autorités cantonales a préserver le droit a la vie privée des
habitants et la sécurité des données dans leurs activités
administratives. Une fois adoptée par le Grand Conseil — le
corps legislatif du canton —, [a proposition sera soumise a une
votation populaire dans les années a venir.

Cependant, cette vision du role exemplaire de Geneve dans
lexercice de la sobriété numeérigue et de la transparence
administrative a éte contredite par d'autres entretiens avec

des membres de l'administration publique. Ceux-ci ont
souligné que ces tentatives de respect de la vie privée et
de transparence sont parfois contrecarrées par la
logique inhérente a une administration qui cherche a
rassembler le plus d’'informations possible pour travailler
plus efficacement. Par exemple, un fonctionnaire de la Ville
de Geneve a confié gue le principe de proportionnalité en
matiere de collecte de données — qui limite la collecte
uniguement a ce qui est nécessaire pour un objectif particulier
— était parfois interpreté de maniere large par ladministration.
Cependant, selon cette personne interrogee, cela n'etait pas
dli a de mauvaises intentions, mais plutot a une sous-
estimation des risques pour la vie privee, tels que la probabilité
de fuite et/ou d’'acces aux données par des personnes non
autorisées.

Nous avons entendu que les autorités publiques comprennent
gu'il v a de bonnes raisons derriere un mangue de flexibilité
dans le traitement des données des residents, comme la
protection de la vie privée. Cependant, ils peuvent aussi étre
frustres par le manque de données suffisantes et le
cloisonnement des donnéees dont ils disposent. Ces deux
facteurs entravent la fourniture efficace de services, car
le manque d'échange d'informations entre les différentes
entités publiques fait que les autorités passent a coté de
détails et d'informations importants.

Sur ce point, certains fonctionnaires genevois ont fait valoir
gue les bases de données existantes, compilées dans le cadre
des programmes d'aide sociale, pouvaient étre utilisees a
d'autres fins dans le meilleur intérét des béneficiaires. Par
exemple, une liste contenant les informations personnelles de
personnes agees a Geneve, compilée a lorigine pour les
alertes a la canicule, pourrait également étre utilisee pour les
informer gu’'une loterie de quartier organisée publiguement a
lieu dans leur région. Ils ont souligné que, contrairement aux



entreprises privees, les fonctionnaires ne peuvent pas compiler
et recouper des donneées existantes. Bien que cette pratique
soit au ceeur de la stratégie publicitaire des entreprises
privees, les institutions publiques doivent respecter et se
conformer a la segmentation des donnees.

données collectées étant utilisées a d'autres fins que
celles initialement prévues. En outre, il nous a été rapporte
gue certaines autorités cantonales de santé publique sont
allées plus loin et ont demandé des données de maniere
preventive, et ont méme fait diffuser les données en direct
sur leurs serveurs, au lieu d'attendre gu'une infection soit

Une autre limite de ce manque de flexibilité qui a été soulevee | ) , bl
signalée dans un lieu specifique.

lors des entretiens est labsence de possibilité d'atteindre les
benéficiaires de leurs programmes sociaux via WhatsApp. Par
exemple, on nous a dit gue lors d'une initiative de distribution
de nourriture pendant le lockdown de Covid dans le quartier
du Vernet, les fonctionnaires ont eu du mal a diffuser
linformation aux populations vulnérables de Geneve, qui
avaient du mal a se nourrir correctement suite au lockdown.
Cependant, les réseaux prives, par le biais des groupes

Au niveau féderal, nos interlocuteurs ont souligné les mémes
contradictions. Par exemple,

certains ont exprimé certaines LES ADMINISTRATIONS C
nquictudes quant aux FEDERALES SE CARACTER
pratiques de surveillance du

gouvernement, notamment en TENDANCES CONTRAD'I
ce gui concerne laccés accru  PRESERVER LA VIE PRIVE
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WhatsApp, ont été rapides et nombreux a se mobiliser. De des gouvernements aux .

méme, nous avons entendu que WhatsApp facilite lintégration données stockées par les A ESSAYER DE COLLECTE

a la société de certains nouveaux arrivants d'une maniere qui entreprises basées en D’'INFORMATIONS POSSI
ne peut étre assuree par les plateformes publiques propres. Suisse sur leurs clients.

Cest le cas des refugiés ukrainiens a Geneve qui utilisent cette Certaines voix se sont RENDRE LEURS SERVICES

plateforme pour partager des informations et créer des liens
des leur arrivee.

Nous avons également entendu parler de quelgues exemples
de pratiques proactives de collecte de données par plusieurs
cantons, dont Geneve. Par exemple, lors de la Covid, les
restaurants devaient recueillir les coordonneées de leurs
visiteurs afin que les autorités cantonales puissent les
contacter en cas d'infection dans le méme lieu. Ces
applications d’enregistrement étaient fournies par des
entreprises privées et ne doivent pas étre confondues avec
lapplication SwissCovid, qui respecte la vie privée.
Contrairement aux applications CovidCertificate concues par le
gouvernement, ces applications d'enregistrement des
restaurants présentaient parfois de graves lacunes en
matiere de protection des données et de la vie privée, les

inquiétées de la facilité croissante avec laguelle UEtat peut
demander aux fournisseurs prives de divulguer des
informations, telles que les adresses IP, pour les enguétes de
police. Cela préoccupait certains experts, qui se plaignaient
gu'apres les attentats de Paris de 2015, de nombreuses lois
existantes en Suisse avaient éte modifiees afin de donner plus
de pouvoir aux forces de lordre. Par exemple, certains
s'inquiétaient des consequences de la Loi fédeérale sur le
renseignement (LFR) de 2017 14 car elle permet aux services
de renseignement suisses de mener davantage de surveillance
pour identifier les menaces et prévenir les attagues connexes,
et elle facilite le processus gu'ils doivent suivre pour demander
aux fournisseurs de services de communication de remettre
les données de leurs utilisateurs.




De méme, certaines personnes interrogees se sont inquiétees
de l'obligation légale faite a certaines entreprises privees, telles
gue les fournisseurs de cloud computing, de conserver
certaines metadonnees de tous leurs utilisateurs pendant au
moins six mois. Cette periode de conservation est plus longue
gue dans le reste de 'Europe, ou il n'y a pas de période de
conservation obligatoire apres que la Cour de justice des
Communautes européeennes (CICE) a statue gue les systemes
de conservation massive de données sans discernement sont
illegaux en vertu du droit européen. 1> Comme l'a souligné une
personne interrogee, cela rend les réglementations suisses
plus séveres que les normes européennes.

Cette personne interrogee a approuve la décision de la CICE
et a souligne que la période de rétention en Suisse constitue
une atteinte disproportionnée a la vie privée, car elle signifie
gue les donneées de tous les utilisateurs doivent étre
conservees, gu'ils fassent ou non lobjet d’une enquéte
criminelle. U'efficacité de ce type de mesures législatives a
également été remise en question, étant donné que les
cybercriminels peuvent échapper assez facilement a ce
type de surveillance étatique en utilisant différents
outils (par exemple, les reseaux Tor ou les VPN).

Un deuxieme theme qui est ressorti des entretiens est celul
des capacités limitées des autorités de la ville en matiere
de protection de la vie privée des habitants de la ville
vis-a — vis des entreprises privées, car elle est coincee
entre la législation cantonale et la législation fédérale sans
réelle autonomie. D'une part, [a loi cantonale sur lacces a
linformation et a protection des donnees (LIPAD)16 ne
s‘appligue gu'aux autorités cantonales et aux autres entités
publigues, comme laéroport ou les TpG. D'autre part, les
entreprises privees et leur comportement sont soumis a la
législation fedérale, a savoir la LPD, et son application est
assuree par le prépose fedéral a la protection des données. 17

Cela signifie que le canton peut uniquement réglementer
et superviser l'application des lois sur la sécurité des
données et la protection de la vie privée en ce qui
concerne les interactions entre les résidents et les
entités publiques.

Tout ce qui concerne les violations de la securité des donnees
ou de la vie privée par des entreprises privees doit étre traité
au niveau fédéral. Ainsi, par exemple, le fait que certaines
caisses d'assurance maladie croisent les données GPS
achetées a TomTom avec les informations obtenues par la
carte de client du détaillant suisse Migros pour établir des
profils sur les régimes alimentaires de leurs clients releve de la
competence du prepose fedéral a la protection des donneées, et
ne peut étre traité au niveau cantonal.

Ce caractere stratifié de la législation en matiere de protection
des données reduit la marge de manceuvre de a Ville de
Geneve pour proteger les habitants contre les atteintes a la
vie privée commises par des entreprises privées. En outre, cela
rend les droits numeérigues de ses résidents plus inaccessibles,
car cela compligue les bases des recours, qui doivent étre
adresses aux autorités cantonales s'ils sont dirigés contre des
institutions publigues, et aux autorités fedérales s'ils
impliquent des acteurs prives.

En ce qui concerne le role des delegues cantonaux et fedéraux
a la protection des données, le consensus qui se dégage de nos
entretiens est que leurs bureaux manguent cruellement de
personnel, gue leurs fonds sont insuffisants et que leurs
compétences sont bien trop limitees. Ainsi, leur role
politique dans la protection de la vie privée des résidents
et dans la dénonciation des violations de la sécurité des
données est tres limité et relégué a une fonction
essentiellement symbolique.
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Certaines personnes interrogees pensent que cette situation
est moins due a un manque de compreéhension politique qu'a
un manque de volonté politique. Certaines personnes
interrogees ont souligné gue les sanctions monétaires
«cacahuetes» infligées aux entreprises privées qui violent les
lois sur la sécurité des donneées et la protection de la vie
privée pourraient tres bien étre intentionnellement faibles
pour attirer davantage d'investissements étrangers. De ce
point de vue, labsence de controle démocratique sur les
technologies numeériques pourrait étre considérée comme
faisant partie de la position libérale de la Suisse a l'égard des
entreprises privees, qui vise a accroitre les recettes publigues
au déetriment de la vie privée de ses résidents et, plus
largement, de la sécurité des données. En raison de la nature
stratifiée de la législation suisse mentionnée ci-dessus,
les choix politiques concernant la (dé)réglementation
fédérale des entreprises du secteur privé affectent

directement les résidents de Geneve.
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(IN)SECURITES
NUMERIQUES

La sécurité publique n'étant pas considérée comme un enjeu majeur a Geneve
par la plupart de nos interlocuteurs, la suite de notre diagnostic se
concentre principalement sur les autres défis identifiés : la (in)sécurité
numérique des résidents a Geneve.

Interrogées sur les (in)sécurités numerigues auxguelles elles sont
confrontées, nos personnes interrogées ont mentionné les cyberattaques, la
collecte excessive de données par des entreprises privees, lutilisation
d'algorithmes pour analyser ces données de maniere quasi instantanée, ainsi
gue le mangue de responsabilité et de transparence des institutions qui
collectent et traitent leurs informations. Beaucoup ont également percu le
manque de sensibilisation des utilisateurs aux risques lies au traitement des
données comme contribuant a linsécurité numérique a Geneve.

Sur la base de ces réponses, ce rapport parle de deux types de
(in)sécurités numériques. Le premier est lié au risque de cybersécurité
lié aux attaques et a l'acces non autorisé des données et des systemes
par des tiers (par exemple, le piratage). Le second est lié aux risques
créés par l'augmentation de la collecte et du traitement des données
sur les individus (les pratiques de surveillance), en particulier par des
acteurs privés, et a leur mauvaise utilisation potentielle.
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Cybersecurité

En ce qui concerne le premier groupe de (in)sécurités
numeériques, la plupart de nos interlocuteurs etaient
conscients de certains risques liés au fait d'‘étre en ligne,
comme les escrogueries par hameconnage et le piratage.
Toutefois, bien quelles aient le sentiment que ces risques ont
augmente depuis l'apparition de la pandémie de Covid-19 et la
pratique géneralisée du télétravail, elles les considerent
comme une possibilité ou une menace lointaine pour leurs
propres données et appareils.

Ly avait également un sentiment général d'insécurité accrue
en raison des nouvelles concernant les cyberattagues et les
extorsions numerigues dont sont victimes certaines
organisations internationales et ONG a Geneve. Les personnes
interrogées ont mentionne, par exemple, la cyberattaque
contre le Comité international de la Croix-Rouge (CICR) a
Geneve, qui a compromis les serveurs contenant les donnees
confidentielles de plus d'un demi-million de bénéficiaires d’aide
dans le monde. De méme, ils ont mentionné les tentatives de
piratage et d'extorsion ciblées d'institutions publiques hors de
Geneve, comme lUniversité de Neuchatel, ou de municipalités,
comme la commune de Rolle. A ce propos, un représentant de
la municipalité de Geneve s'est inquiété du fait que ces
cyberattagues révelaient de graves problemes de sécurite et
entrainaient une perte de confiance du public dans la
capacité du secteur public a le protéger.

Certains experts nous ont dit que les résidents ont tendance a
supposer que leurs appareils assurent la securité, et que les
failles de sécurité sont peu probables. De plus, on nous a dit
gu'il semble que les personnes fonctionnent en supposant
gu'elles ont les compétences necessaires pour gerer et
protéger leurs données, mais en realité, elles ne les ont pas, ou

pas autant gu'elles le pensent.

En raison de ces hypotheses, certaines de nos personnes
interrogees ont mentionneé que les résidents de Geneve sont
relativement négligents et que la police a du mal a réagir a
temps aux menaces numeriques. Un exemple qui a été donné
concerne laugmentation de la cybercriminalité ou limprudence
des utilisateurs crée des defis de securité supplementaires qui
posent des problemes aux forces de police.

Comment la Ville et le Canton de Geneve protegent-ils les données
des résidents face a ces multiples menaces numeriques? Les
réponses des personnes interrogees a cette question varient
et révelent des opinions contradictoires sur l'état de la sécurité
des données en Suisse et a Geneve en particulier. Alors gue les
personnes interrogees du secteur prive et du monde
universitaire ont exprime leurs inquiétudes quant au retard de
la Suisse dans l'adoption d'infrastructures numeériques et de
mesures de cybersecurite, les fonctionnaires ont souligné que
la législation obsolete concernant la gouvernance des
technologies numeériques etait en cours de révision tant au
niveau fédéral gue cantonal, et que Geneve était bien
positionnée en termes de numérisation et de sécurité des
données par rapport aux autres cantons.

Cependant, certaines personnes interrogees affiliées a la Ville
et au Canton ont également souligné que la sécurité totale
des données des résidents ne pouvait étre garantie et que des
plans de bataille étaient en cours d’élaboration pour se
preparer a l'éventualité d'une cyberattague a grande échelle
contre linfrastructure numerigue. Ces personnes ont pris leurs
distances par rapport a la position selon laguelle Geneve était
en mesure de protéger completement les données des
résidents et ont souligne les preparations et les mesures
prises par la Ville et le Canton pour accroitre la cybersécurité
et la préparation.
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= Pratiques de Surveillance par des Acteurs Cependant, la majorité des personnes que Nous avons

E Privés interrogées se fiaient aux plates-formes traditionnelles et

O restaient inflexibles quant a a lecture de la politique de

ra En ce qui concerne le deuxiéme groupe de (in)sécurités données pertinente chaque fois qu'elles accedaient aun

= numérigues, seules quelgues personnes interrogées se sont nouveau service ou appareil, et a la desactlvat_mn des' gookles

o) inquiétées de lintrusion accrue du gouvernement dans leur vie de leur navigateur. On nous a dit plus d'une fois : «Qui lit -

= (par exemple, le fait de devoir suivre des procédures reellement la po_l/t{quq de confidentialite? » et dans. une moindre

< spécifigues avant de voyager, en raison des restrictions Covid), MESUTE, «Je nai rien a cacher, alors pourquoi devrais-je

ﬁ et de lutilisation de méthodes de surveillance obscure telles minquieter ?»

= que le logiciel Pegasus, qui permet au gouvernement D'autres ont pris des mesures considérables pour protéger leur
«d'écouter» les conversations privees sur WhatsApp. vie privée. Par exemple, ils ont installé un serveur privé chez
Cependant, dans la majorité des entretiens, nous avons eux, se sont abstenus d'utiliser les. services d’u\ne ou de toutes
entendu des préoccupations concernant les pratiques les grandes entreprises technologiques (Cest-a — d|r,e Google,
actuelles des entreprises privées. La principale tendance que Apple, Facebook, Amazon et Microsoft) et on cherche des
Nous avons constatée sur ce point est que, bien que la alternatwes. aux plateformes Aet appareils grand pubUc, ce qui
majorité de nos interlocuteurs soient des utilisateurs leur a permis de mieux controler et de s'approprier leurs
fréquents des technologies numérigues, seuls quelques-uns donnees. Ils ont mentionne, entre autres, leurs.
d’entre eux connaissaient et comprenaient le fonctionnement preoccupations concernant la commercialisation de leurs
des technologies numérigues et, surtout, étaient conscients de donnees et la manipulation par les algorithmes.

certains des risques gu'elles engendrent.

L’UN DES PLUS GRANDS DEFIS, SELON

De nombreuses personnes interrogées ont exprimeé leur

malaise et leur confusion lorsgu’elles tentent de comprendre DES PERSONNES |NTERROGEES, RESTE
le for:cctionnement des dispositifs technologiques, des CHAQUE RES'DENT DE GENEVE AU ME
plateformes et services numerigues, ainsi que des algorithmes. s

La majorité d'entre elles nous ont dit ne pas savoir q%el type DE CONNAISSANCE ET DE COMPREHE
de données sont collectees, en quelle quantite, et ce que cela RISQUES.

signifie pour leur propre (in)sécurité numerigue. Outre les

obstacles a la comprehension des pratiques de traitement des Nous avons également demandé a nos interlocuteurs s'ils

donnees des entreprises privees, les personnes interrogees étaient conscients des défis et des risques auxquels d'autres

ont exprime le sentiment que la maniere dont leurs personnes a Genéve sont confrontées. A cet égard, la plupart
donnees sont collectees, analysees et utilisees echappe d'entre elles ont décrit le grand public comme ayant le

finalement a leur controle. sentiment qu'il existe certains risques, mais sans

vraiment savoir d'ou ils proviennent. Selon eux, cela se




reflete, en partie, dans l'absence de débat public concernant
lomniprésence croissante des technologies numerigues. La
lente transformation de Geneve en ville intelligente est un
exemple qui a été mis en avant dans plusieurs de nos
discussions. Certains de nos experts ont declaré que les
résidents etaient conscients que cette numeérisation était en
cours, mais gu'ils ne savaient pas vraiment ce gu'elle impliquait,
et gu'ils [a percevaient comme presgue inévitable.

Ce n'est gu'une fois que les résidents auront compris les
risques crées par la facon dont leurs données sont traitees par
les plateformes numeériques que la population genevoise sera
préte a s'engager politiqguement et a faire des choix eclaires.

Certains ont egalement souligné gue si les gens ne
connaissent pas les conséquences potentiellement
néfastes du traitement impitoyable des données, ils
pourraient permettre passivement une surveillance
numérique de plus en plus importante a Geneve,
conduisant finalement a une situation «comme en Chine.
Contrairement a la situation en Chine, cependant, a Geneve,
'énorme quantité de donnees collectées actuellement est
principalement le fait d’'acteurs priveés pour leur propre intérét,

et non de l'Etat.

Cookies et Algorithmes

'une des pratiques décrites comme probléematiques et
intrusives est l'utilisation de cookies, notamment par Google,
Amazon et Facebook, car elle permet aux entreprises de
collecter un grand nombre de données sur les habitudes de
navigation des individus afin de creer des profils numériques a
leur sujet. Sur la base de ces profils, les entreprises peuvent
fournir des publicités ciblées et filtrer certains contenus, ce gui
selon certaines des personnes interrogees, restreint lespace

)

iInternet de lindividu.

En outre, les programmes de fidélisation des supermarches
traditionnels, principalement Coop et Migros, ont éte
mentionnes plus d’'une fois comme des nceuds importants ou
de nombreuses données sont collectees.

Les technologies numériques a la maison sont un autre de
ces nceuds qui a été mentionné. L'une des personnes
interrogees nous a raconté une histoire personnelle amusante,
mais revelatrice, illustrant cette forme invasive de surveillance.
Un jour, ils ont recu un courriel les félicitant d’avoir perdu une
certaine quantité de poids en tres peu de temps. Cela les a
surpris, et ils ont eu besoin de temps pour donner un sens a
cette information. Ils ont fini par comprendre que le pese-
personne dans leur salle de bains était connecté a linternet et
collectait leurs donnees. La perte de poids soudaine etait due
au fait que quelgu’un d’'autre avait essaye la balance. Cet
exemple, bien que divertissant, a éte juge inquiétant, car il
suggere gu'il y a plus d’objets dans nos maisons que nous
ne le pensons qui peuvent étre connectés a l'internet et
nous surveiller.

Outre les préoccupations liées aux pratiques de surveillance
des entreprises privées (C'est-a-dire la collecte excessive
d'informations), certains s'inquietent également des effets de
ces pratiques. En particulier, le phénomene des algorithmes,
géneralement employés par les entreprises privées pour
optimiser lexpérience d’'un utilisateur avec de la publicité
ciblée, la composition des flux, et plus encore, a suscité
guelgues inquietudes au cours des entretiens. Par exemple, les
guelgues personnes gui étaient conscientes que le contenu
qu'elles voient en lighe — qu'il s'agisse de publicités ou
de nouvelles — n'est pas une coincidence, mais le résultat
d'une décision algorithmique, ont consideré cette pratique
comme problématique, car elle a la capacité dentrainer les



utilisateurs dans un «terrier de lapin» et de créer des
chambres d'écho qui peuvent étre utilisée pour influencer les
opinions politiques, culturelles, économigues et historiques.

Un groupe qui a particulierement inquiété nos interlocuteurs
est celui des jeunes 18 car la majorité des personnes
interrogées les considerent comme totalement dépourvus
de conscience des pratiques de surveillance existantes,
et comme négligeant totalement les questions de
sécurité des données et de respect de la vie priveée. Il leur
a éte reproché d'ignorer les risques liés au partage excessif de
détails de leur vie et de faire trop confiance aux plateformes
de medias sociaux, ainsi que d'ignorer le risque de chambres
d'echo sur leurs plateformes de médias sociaux. Plus
precisement, certaines de nos personnes interrogees pensaient
gue les jeunes n'etaient pas conscients des bulles créees par
les algorithmes, ou qu'ils ne connaissaient pas les
conséguences de tels environnements virtuels fermes d'esprit.

Ils ont également été critiqués pour ne pas avoir reconnu
leur manque de connaissances concernant les pratiques
de traitement des données des plateformes numériques,
et pour ne pas avoir voulu en apprendre davantage sur le
fonctionnement interne des applications et des
algorithmes, et sur la maniere de protéger leurs données
et leur vie privée. Leur conviction gu'ils peuvent protéger
leur vie privee et leurs données a éteé jugée problématique, car
cela signifie gu'ils pourraient étre moins attentifs aux signaux
d'alarme et gu'ils pourraient étre plus vulnerables aux
atteintes a la vie privée, aux violations de la sécurité des
données et a la manipulation par le biais d'informations
cloisonnées, non critigues et biaisées.

Les causes suggerées étaient nombreuses. Certains ont dit que
c’était parce gu'ils sont «nés» avec les technologies
numerigues et qu'ils les considerent donc comme un acquis, et

non comme guelgue chose qui doit étre remis en question.
D'autres ont pointé du doigt une lacune du systeme educatif,
gui ne leur fournit pas les outils nécessaires pour comprendre
les questions de confidentialité et de securité des données, ou
les effets des chambres d'écho dans les médias sociaux.

La part relativement faible des personnes gque nous avons
interrogées et qui etaient conscientes et engagees dans les
guestions relatives a la surveillance numerigue estimait que
[Etat devrait faire davantage pour protéger les résidents des
tactiques de surveillance invasives, et des effets
discriminatoires de ces technologies, en plus de demander
labsence de transfert vers des fournisseurs tiers prives, tels
qu'Apple ou Google.

Certaines personnes interrogees ont prévenu que si certaines
des pratiques actuelles continuent a étre ignorées, elles
pourraient créer de nouveaux problemes sociaux. Un
exemple gue nous avons entendu concernait la pratique de
certains fournisseurs de credit en ligne qui se fondent sur des
informations relatives a la situation financiere antérieure des
demandeurs pour évaluer leur solvabilité future. Ils s'inquietent
du fait que, sans une surveillance appropriée et un debat
adéquat sur ces pratiques, ces évaluations pourraient a lavenir
dépasser le domaine financier pour s'étendre a d'autres
domaines de la vie des gens et devenir une note de credit
social similaire au systeme actuellement utilisé en Chine.
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LE SENTIMENT D'UNE
«TECHNOLOGIE
INCONTOURNABLE>»

Le fil conducteur de bon nombre de nos interlocuteurs est une
dépendance écrasante a la technologie pour accomplir les taches
quotidiennes : gu'il s'agisse de rester en contact avec la famille a
létranger, d'avoir acces aux services bancaires en ligne ou de travailler a
domicile. Beaucoup sont allés plus loin en expliquant que ce n'était
pas seulement une forme de dépendance, mais pratiquement un
engagement obligatoire pour faire partie du tissu social de Geneéve.

Par exemple, des jeunes nous ont dit que ne pas avoir de présence
numerigue sur les plateformes de médias sociaux comme Facebook,
Instagram, Snapchat ou TikTok équivaut a étre evince d'un groupe d’amis.
Pour les migrants, les groupes Facebook et WhatsApp en particulier se
sont avéres utiles pour recevoir le soutien de la communaute, partager
des conseils sur les endroits ou acheter des produits d'épicerie
abordables, s'orienter dans ladministration cantonale, et pour se
connecter et parler avec des parents et des amis hors de Suisse. Pour
certains d'entre eux, ce dernier usage devient essentiel, car ils ne
retournent pas dans leur pays d'origine pendant des années par crainte
de se voir refuser lentrée sur le territoire.
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La demande et l'utilisation des technologies numeérigues par
les résidents sont renforcées par la numeérisation accrue des
services et des besoins quotidiens, tels que le travail, l'école,
lutilisation obligatoire de 'application Swiss Covid pendant le
pic de la pandémie, la possibilité de répondre a des courriels en
déplacement et le recours accru aux systemes de paiement en
ligne et aux plateformes financieres (par exemple, PayPal,
TWINT ou Revolut).

En lien avec cette ubiquité, nous avons egalement entendu
parler de l[a numerisation accrue des services publics
administrés par le Canton et la Ville, qui créent des
plateformes en ligne pour gue les residents puissent accéder a
leurs services. Officiellement, cette numerisation ne vise jamais
a remplacer les moyens traditionnels d’'acces aux services de
l'Etat (par exemple, remplir un formulaire papier et lenvoyer
par la poste, ou se rendre en personne au guichet concerne),
mais simplement a «ajouter» une possibilité en ligne. Cette

souligné comme étant de plus en plus problématique, car
certains résidents genevois n‘ont pas acces a un ordinateur,
soit parce gu'ils sont trop chers et/ou parce gu'ils n'en voient
pas Lutilité, puisqu'ils peuvent presqgue tout faire depuis leur
smartphone.

Acces Inégal

Comme lont rappelé nos experts, lacces aux technologies
numériques comprend le fait de disposer d’un appareil,
d'une connexion, de compétences et d'un lieu pour
utiliser l'appareil. De méme, il ne faut pas sous-estimer le

fait que le fait de disposer d'un matériel et de logiciels mis a

jour est tout aussi important, et entre dans la catégorie
de lacces.

Nous avons entendu gque sans un acces adéquat aux
technologies, certains

résidents avaient le DANS C;ERTAINS CAS, L'IMP(

sentiment qu'ils seraient D'ACCEDER AUXTECHNOLC

' 'eff = ’

napeies Sefectuer s NUMERIQUES N'ESTPAS SE

seraient isolés de leur FONCTIONDE LA PRECARIT
MAIS AUSSI QUELQUE CHO!

position officielle a été contestée par une organisation sociale
gue nous avons interrogeée et qui nous a dit que souvent
loffre analogique était carrément remplacée par Uoffre
numérique, creusant ainsi les inégalités numériques
existantes. Par exemple, les cours de sport proposes par la
ville et les tests de certification linguistique proposes par le

communauté. Cette

gouvernement féderal sont desormais accessibles
principalement par inscription en ligne.

La majorité des experts ont adopte une position critique a
l'égard de cette numérisation des services publics. Bien gu'ils
comprennent la bonne intention de ladministration, ils se
plaignent de 'obstacle supplémentaire que cela
représente pour le public, y compris pour eux-mémes,
pour accéder aux services sociaux. En partie, parce gue la
complexité génerale de ladministration publique du Canton et
de (a Ville demeure, et gu'il est impossible d'accéder a certains
de ces formulaires sur les smartphones. Ce dernier point a été

exclusion peut conduire
a l'insécurité sociale.

CONDUIRE.

Dans l'ensemble, nous avons entendu gque certains migrants
vulnérables, ainsi que des jeunes et des personnes agees,
courent le risque d’exclusion et de linsecurite sociale qui en
découle en raison d'un acces inadequat. On nous a dit que
certains migrants vulnérables qui ne possedent pas
d'ordinateur doivent soit renoncer a leurs droits, soit trouver
des moyens alternatifs pour accéder aux plateformes
gouvernementales. Par exemple, ils doivent se rendre dans un
Infopoint, 1° demander au travailleur social d'imprimer le

19 L es bureaux sans rendez-

vous des services sociaux de
la ville qui fournissent un
soutien ponctuel dans les
démarches administratives.
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formulaire, le remplir manuellement, et laisser le travailleur
social, le scanner et lenvoyer. Certains des employes
d'Infopoint que nous avons interroges étaient inquiets, car le
probleme de l'acces aux services sociaux est de plus en plus
répandu, ce qui pourrait conduire a davantage d’exclusion et de
marginalisation.

En ce gui concerne les jeunes, nous avons appris que si la
plupart d’entre eux sont tres familiers avec les médias sociaux
et d'autres applications sur leurs smartphones, les personnes
interrogées s'inquietent de leur incapacité a utiliser les
technologies numériques dans un cadre professionnel
(par exemple, le formatage de documents Word ou leur
conversion en PDF).

Le manqgue de ces compétences, selon nos interlocuteurs,
diminue leur «employabilité», et pourrait entrainer leur
exclusion du marché du travail et la création d’une situation de
precarité, gui a son tour augmente leur insécurite.
Malheureusement, les personnes travaillant avec ce groupe de
jeunes a Geneve nous ont dit qu'il était difficile pour eux de
faire preuve d'humilité et dadmettre leur manque de
connaissances. Par conséqguent, ils sont réticents a apprendre.

Enfin, dans le cas des personnes agees, leur réduction d'acces»
est due au manque de compétences pour utiliser les appareils
dont elles disposent. Dans ces cas, la principale vulnérabilité
a laquelle elles sont confrontées est leur marginalisation
de la sphere civique. Certaines personnes interrogees ont
souligne gue, puisque les personnes agées ont vécu la majeure
partie de leur vie avec un acces aux services sur papier et
gu'elles sont habituées aux activités sociales traditionnelles en
personne, elles sont désavantagees par la numerisation des
taches administratives quotidiennes et des interactions
sociales, guelle que soit la convivialité de la plateforme. Par
exemple, une personne interrogée nous a fait part de son

experience de participation a un cours offert aux personnes
agees par Swisscom sur l'utilisation d'un smartphone. La
personne interrogée se souvient tres bien gu'il ait fallu plus de
15 minutes a de nombreux participants pour comprendre
comment envoyer une photo.

Certaines personnes interrogees ont également mentionné
gue les personnes agées deviennent plus dependantes des
autres membres de la famille pour les aider a utiliser les
services en ligne tels que la bangue en ligne. Par exemple, une
personne interrogeée a raconté que ses parents lui envoyaient
ses factures électroniques par courriel pour gu'elle puisse les
payer via sa propre banqgue en ligne. Lors de notre
conversation avec certaines personnes agees, celles-ci ont
expligué guelles ne faisaient pas confiance aux services en
ligne tels que le-banking, mais qu'elles préféraient se rendre
en personne a la banque et parler a quelgu’un en face a face.
De méme, nous avons entendu gue la transition vers le
paiement par code QR et les factures par code QR a géeneré
des problemes pour les résidents d’'un certain age. Car, comme
nous l'a dit une personne agée, c’est a elle gu'il incombe de
faire les changements nécessaires pour s'adapter a ce
nouveau systeme, ce qui, a 85 ans, n'est pas une tache facile.

Omniprésence de la Technologie et des
Migrants

En plus des défis creés par le manque d'acces» approprié, Nous
avons entendu que cette numeérisation accrue des services
publics et des activités quotidiennes peut également créer
plus de difficultés pour certains groupes de la population. Par
exemple, le inancement par la Suisse de Frontex ['agence
européenne de garde-frontieres et de garde-cOtes, a inquiété
certaines personnes interrogées travaillant avec des
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migrants vulnérables, car il donne a UEtat des fonds
supplémentaires pour sécuriser les technologies et les
infrastructures de surveillance des nouveaux arrivants
et controler les frontiéres. Une personne interrogee a
déclaré que la collecte et l'agrégation croissantes des données
sur les migrants peuvent étre utiles aux organisations non
gouvernementales et a UEtat pour fournir un soutien amélioré
et adapté a leur intégration et a leur installation en Suisse.

D'APR:ES NOS ENTRETIENS, LES « MIGRANTS
VULNERABLES » COMPRENNENT LES SANS-
PAPIERS, LES REFUGIES, LES DEMANDEURS
D’ASILE ET, PLUS GENERALEMENT, LES
MIGRANTS DONTLES CONDITIONS DETRAVAIL
ET FINANCIERES SONT GENERALEMENT
PRECAIRES.

Cependant, ils ont exprimeé leur crainte concernant les
politiques européennes — qui, selon eux, pourraient
egalement étre presentes en Suisse — selon lesquelles, dans
les cas ou les migrants vulnérables sont installés dans la
localité depuis quelgues mois, UEtat les surveille pour
confirmer gu'ils sont bien des «migrants vulnérables», s'ils
bénéficient de l'aide sociale (et dans guelle mesure) et s'ils
recherchent activement un emploi.

La personne interrogeée a decrit cette technique de
surveillance et de controle comme étant tres controversee. Il
a également été dit que les données recueillies au cours de
cette surveillance peuvent étre utilisées par les autorités lors
de lexamen de leur demande de statut de résident — bien
gue le paysage politique de Geneve au moment de la décision
ait également éte noteé comme un facteur crucial dans le

résultat final. D'autres dispositifs technologiques ont été
evoques tout au long des entretiens comme étant
problématiques et potentiellement utilisés contre les migrants
(pour la plupart) non enregistres : les thermoscans, les
données biométrigues, les drones et la collecte de données
aux frontieres, bien que les personnes interrogees n‘aient pas
pu preciser quand et comment ils étaient utilisés.

En outre, il nous a éteé dit que la collaboration croissante
entre le Corps des gardes — frontiéeres suisses et les
agences de l'UE, ainsi que l'intégration croissante de la
Suisse dans le systeme de gestion des frontieres de
Schengen, ont des effets négatifs sur les sans-papiers
vivant a Geneve.

Jusgu’a present, lorsque des ressortissants de pays tiers
entraient dans lespace Schengen, lagent de migration verifiait
gu'ils remplissaient les conditions d’entree, puis il apposait un
simple tampon dans leur passeport, et c'est ainsi gue de
nombreux migrants a la recherche d’un emploi arrivaient en
Suisse. Une fois la duree officielle de leur séjour expiréee, ils
pouvaient rester dans le pays, mais au prix de lirrégularite et
de devenir des migrants sans papiers.

Avec l'adoption du nouveau systeme numeérigue européen de
gestion des frontieres (le «systeme d'entrée/sortie») par le
Corps suisse de gardes-frontieres 20 cela ne sera plus possible.
Le systeme remplacera la pratique actuelle de compostage
manuel des passeports par la collecte numerigue des données
biomeétrigques des residents de pays tiers et le calcul
automatigue de la durée officielle de leur séjour en Suisse.

Une fois cette période écoulée, les autorités et les organismes
collaborateurs seront informeés et, grace aux images faciales
et aux empreintes digitales capturees de ces personnes, ils
pourront les identifier avec plus de précision lors de controles
d'identité aléatoires.

20 State Secretariat for

Migration, “Entry/Exit System
(EES)" online: <https://
www.sem.admin.ch/sem/en/
home/themen/einreise/
ees.html>.
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Pour les sans-papiers qui vivent déja a Geneve, cette
numerisation et cette intégration de la gestion des frontieres
européennes sont percues comme une menace majeure,
comme nous la dit une personne interrogée, car elles les
empécheront de rendre visite a leur famille a l'étranger. De
plus, couplé a laugmentation des controles d'identité effectués
par les gardes-frontieres suisses dans tout Geneve (par
exemple, dans les transports publics), le statut des migrants
irréguliers est devenu plus précaire a cause de ces pratiques
croissantes de numérisation et de partage des donnees.

Selon la personne interrogée travaillant avec ce groupe de la
population, les autorités publigues de Geneve adoptent une
position quelgue peu hypocrite a l'égard de ces migrants sur
leur territoire. Ils ont rapporté que cette hypocrisie
permet au canton et a ses résidents de bénéficier
économiquement du travail des migrants irréguliers, tout
en maintenant des lois strictes contre la migration
irréguliere.

Cela crée également une zone grise, ou les sans-papiers
doivent cotiser aux réegimes sociaux et de retraite, et payer
lassurance maladie et les impOts sur le revenu, sans étre
acceptés comme résidents légaux.

Néanmoins, si les dispositions légales obligent ladministration
a signaler tout immigré soupconné de résider illegalement
dans leur juridiction, les autorités publigues soulignent
limportance de la sécurité des données et de a separation des
dossiers numerigues des résidents. Résultat positif, les sans-
papiers peuvent bénéficier de l'assurance sociale et de la
scolarisation de leurs enfants, car ces dossiers ne sont
pas recoupés par les autorités. De méme, lors de Covid-19,
cela a permis de vacciner des immigres illegaux a Geneve sans
exposer leur statut de résident irrégulier et crémet le risque
d'expulsion du pays.

Ainsi, lomniprésence accrue de la technologie crée un risque
supplémentaire pour les sans-papiers, car cela signifie gu'ils
doivent créer un dossier numerigue plus étendu de leurs
activités a Geneve, et comme certaines personnes interrogees
lont souligné, cela représente un risque supplémentaire pour
eux. Ils sont pris dans un double piege, car ils ont besoin de la
technologie pour trouver du travail, une école pour leurs
enfants, un logement et/ou des services sociaux et plus
encore, mais cela cree la possibilité pour des tiers d'agréger, de
stocker et méme de croiser ces enregistrements numeériques
plus facilement et avec d'autres sources de donneées,
augmentant la possibilité d'exposer leur statut d'immigration.

EN CE QUICONCERNELES SA
NOUS AVONS EGALEMENTE
QUI’ILS ETAIENT TRES CONSCI
FACON DONTLEUR EMPREIN
NUMERIQUE POUVAIT ETRE
JUSQU'A EUX, ETDE LA FAC
POUVAIT ENTRAINER UNEE
POTENTIELLE ET/OU DES PRO
JUDICIAIRES.
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De nombreuses personnes interrogees ont souligneé que les résidents de
Geneve ont un comportement paradoxal en ce qui concerne leurs
pratiques de partage de données avec les organisations publiques et
privées, et par conséqguent, leur vie privée. D’'une part, les individus sont
enclins a partager des donnees personnelles avec les autorités publiques,
telles que leur localisation et leur statut vaccinal (en particulier pendant
le pic de la pandemie de Covid-19). D’autre part, la grande majorité de la
population décide de partager des bribes de son identité, de sa
localisation et de sa vie en ligne, sur des plateformes telles que Facebook,
Instagram, Twitter et LinkedIn, laissant inévitablement une empreinte
numerique.

Cela a eté percu comme un paradoxe, car les individus ne voient pas
d'inconvénient a partager une énorme quantité de leurs données
avec des entreprises privées ayant des objectifs économiques et
parfois opaques, méme s'ils ne savent pas comment ces
entreprises traitent leurs données; mais ils sont tres réticents a
partager certaines données avec leur propre gouvernement élu qui
essaie de promouvoir le bien-étre public, et qui collecte
généralement les données de maniere proportionnée et ses
pratiques sont plus réglementées.



Pour ajouter a cette dissonance cognitive, certains ont observe
gue la population suisse, y compris celle de Geneve, utilise
abondamment les services des entreprises big-tech tout en
critiguant constamment leurs pratiques de traitement des
donnees, qui incluent lapplication d'algorithmes a des fins
commerciales ou de manipulation.

De méme, en ce qui concerne la surveillance, certaines
personnes interrogées ont souligné que le grand public
se méfie davantage de la surveillance de UEtat que de la
surveillance privée.

L'une des raisons invoquees est gue les résidents ne sont
pas conscients des pratiques de surveillance du secteur
privé, car lomniprésence quotidienne de ces pratiques
tend a étre plus invisible que certaines pratiques de
surveillance de UEtat. La surveillance de UEtat est plus
visible, car, a quelques exceptions pres, lEtat a une obligation
plus claire de transparence et doit suivre un processus defini, y
compris un débat public, avant de mettre en ceuvre un
systeme de surveillance.

Pour illustrer le fait gue la surveillance publigue est plus
visible, mais pas néecessairement plus étendue que la
surveillance privée, certaines personnes interrogees ont
souligne gue les rues de Geneve sont surveillées
principalement par des cameras privees situées a lentréee de
batiments prives (bangues, ambassades, etc.) plutot que par
des caméras publiques (si lon exclut les cameéras du systeme
de transport public). Cependant, les gens posent rarement
des questions ou se plaignent de ces caméras privées.

Une autre explication possible de la méfiance
généralisée a l'égard de la surveillance
gouvernementale, mentionnée tout au long de nos
entretiens, est le scandale des «Dossiers secrets» gui a
secoué l'opinion publique suisse en 1989. Dans les années

1980, les autorites fédérales et cantonales suisses avaient mis
en place un systeme de surveillance de masse qui visait
principalement les citoyens, les organisations et les groupes
politiques de gauche. Un rapport publie en 1989 a revele que
les dossiers de plus de 900000 personnes avaient ete
compilés et stockeés dans des archives secretes. 21 Les
personnes interrogees qui étaient politisees a cette epoque
ont mentionne ce scandale comme un moment decisif dans
lattitude a l'égard de la collecte de données par le
gouvernement en Suisse. Depuis lors, les personnes
interrogées ont souligné gue les gouvernements fedéraux et
cantonaux etaient plus prudents lorsqu'il s'agissait de mettre
en place des mesures de surveillance publigue. Mais, comme
lont repéte de nombreux entretiens, le souvenir de ce
scandale hante le paysage politique suisse et fagconne
lopinion publique et la confiance dans le gouvernement.

Une derniere explication possible mentionnée par certaines
personnes interrogees est que les résidents de Geneve font
davantage confiance aux entreprises privees parce que le
croisement de données par UEtat a des conséquences
plus tangibles sur leur vie (y compris sur le plan pénal).
Certains lont mentionné spécifiguement dans le contexte des
jeunes, gui s'inquiétaient que leur futur employeur soit au
courant d’'une délinguance mineure commise dans le passe, et
des sans- papiers, qui, comme expligué precédemment,
comptent sur labsence de croisement de données par UEtat.

Certaines personnes interrogees s'inquietent également du fait
que cette méfiance a l'égard de la surveillance exercee par le
gouvernement ne s'ameéliore pas, mais au contraire, s'érode. On
nous a dit que cette éerosion était en partie due au fait que les
partis situés aux extrémes de l'échiquier politique exploitent la
meéfiance existante pour leurs propres intéréts. Par exemple,
lors de la crise Covid, certains partis, a lextréme droite, qui
etaient contre la loi Covid, avaient affiché de voter « NON»



contre cette loi parce que UEtat utilisait les applications Covid
suisses pour espionner la population.

Outre la méfiance a légard du gouvernement en ce qui
concerne la collecte et lacces a leurs données, certaines
personnes gue nous avons interrogées ont souligné que UEtat
semble constamment réagir a linnovation du secteur prive, et
gu'iL semble étre en position dinfériorité vis-a-vis des
entreprises qui se présentent (et sont percues par les autres)
comme LES «experts en innovation».

Cependant, indépendamment du fait de considérer UEtat
comme le « non-expert », la plupart des personnes
interrogées préféerent que UEtat soit le principal acteur
responsable de la prise en compte des impacts sociaux
créés par les technologies. Certains ont souligné que, bien
gue les grandes entreprises technologiques soient les experts
en innovation, les ingénieurs qui concoivent les technologies ne
sont pas necessairement bien places pour comprendre leurs
impacts sociaux. Une anecdote gue nous avons entendue a cet
egard est que linventeur du World Wide Web au CERN a dit a
son premier investisseur que «sur linternet, il n'y aura jamais
de publicité ni de pornographies.
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LES ACTEURS PUBLICS ET
PRIVES IMPLIQUES DANS
LA SECURITE

Un dernier sujet réecurrent dans nos entretiens etait que la distinction
entre le secteur privé et le secteur public est flou. Certaines
personnes interrogees ont souligné que, bien que l'enchevétrement soit
extrémement present aujourd’hui, nous devrions encore en étre «surpris»
et «choqueés».

L'Etat a certaines obligations qui ne doivent pas étre déléguées. Par
exemple, la promotion et la protection de la sécurité publique sont
traditionnellement entre les mains de UEtat. Cependant, & Genéve,
comme cela a éte souligneé dans certains entretiens, une partie de cette
responsabilitée est actuellement entre les mains de nombreuses
entreprises privées qui fournissent des services de sécurité, créant ainsi
un paysage securitaire fragmente.




Par exemple, la police cantonale collabore avec des societes
privées (par exemple, Securitas et Protectas) sur un certain
nombre de questions, telles que les manifestations, les
grandes conférences internationales ou le transport de
détenus. Un autre exemple de cette fragmentation qui a éte
mentionneé tout au long de nos entretiens est que la securité
des espaces prives (par exemple, les bangues, les ambassades
les organisations internationales, les supermarcheés) est
principalement la responsabilité du secteur privé, tandis que
la sécurité dans les espaces publics tend a étre la
responsabilité du secteur public (C'est-a — dire le canton) —
sauf dans certains espaces (comme certains parcs publics) ou
le personnel des entreprises privees est celui qui a une
presence constante dans ces lieux. Indépendamment de cette
fragmentation, [a police reste toutefois compétente pour
les opérations de controle et est la seule a pouvoir
exercer la coercition.

)

Comme la souligné une personne interrogee de la police,
cette pratique est également courante dans d’autres cantons
suisses et n'est pas exceptionnelle a Geneve. Ce qui est
remarquable dans le paysage de la securité a Geneve, c'est
gu'en raison de son caractere international, il existe un grand
nombre d'acteurs de la securité, depuis la police cantonale et
municipale jusqu’aux entreprises de securité privees, en
passant par le Corps des gardes-frontiere suisse et la police
féderale.

Contrairement a la dépendance a l'égard des acteurs prives
pour la sécurité publique, qui a eté acceptée comme une
collaboration acquise et non problematique, certaines de nos
personnes interrogees ont souligné que le fait que les
acteurs privés aient un pouvoir disproportionné sur
linfrastructure numérique posait probleme. Nous avons
appris que ladministration publigue genevoise depend
fortement de fournisseurs prives pour lacces a linternet et

pour les technologies numeriques qui assurent la sécurité
physique et numeérigue. Par exemple, le canton fait appel a des
societes privees pour linstallation, lentretien et la réparation
des systemes publics de vidéosurveillance utilisés par la police,
et utilise des outils d'intelligence artificielle fournis par des
prestataires privés pour enquéter sur les fraudes financieres.
En outre, une personne interrogée a souligné la contradiction
entre le fait que la Suisse augmente son budget de défense
militaire pour devenir plus autonome, tout en s'associant avec
lentreprise de telécommunications chinoise Huawei pour la
mise en ceuvre de la 5 G.

Nous avons entendu gue l'une des principales raisons de cette
dépendance était gu’en raison de leur expertise et de leur
omniprésence dans le domaine des technologies
numériques, la collaboration avec des entreprises
privées comme Google, Microsoft ou Apple est presque
inévitable. 'un des exemples gue nous avons rencontres est
la collaboration «forcée» entre les développeurs de Swiss
Covid et Google et Apple pour lapplication permettant
d'acceder a la puce Bluetooth des smartphones pour la
recherche numerigue des contacts. Bien que les développeurs
de Swiss Covid aient essayé d'éviter d'impliquer les grandes
entreprises technologiques dans le processus de
développement, afin de protéger au mieux la vie privée des
citoyens, ils etaient tributaires de leur collaboration pour que
la recherche numérique des contacts fonctionne.

Au niveau cantonal, lune des principales guestions que nous
avons entendues concernait la crise du Covid, ou le secteur
public a di sappuyer davantage sur les plateformes et
services numerigues fournis par le secteur prive. Par exemple,
les services responsables de l'éducation et des ecoles a
Geneve ont decidé de s'appuyer sur les suites Google (telles
gue Google Docs, Google Sheets) dans la transition vers
lenseignement en ligne. En s'appuyant sur les suites Google,



ils ont rencontre moins de problemes technigues que d'autres
cantons qui ont decide de concevoir leurs propres outils.
Cependant, de lavis de certaines personnes interrogees, cela a
ouvert la voie a une surveillance commerciale accrue
des jeunes.

Certains experts ont présenté cette situation comme un
«dilemme>» entre efficacité et souveraineté puisgu'en
s‘appuyant sur des plateformes privees pour fournir lacces a
des services publics (par exemple, l'éducation), UEtat renonce a
une partie de sa «souveraineté» sur cette responsabilité pour
sassurer gu'elles peuvent la fournir de maniere plus efficace.

Ce dilemme a également eté mentionné concernant les outils
utilisés par ladministration publique au quotidien, tels que les
outils de communication et de stockage, gui ne sont pas
concus uniquement par et pour les services publics (par
exemple, les employés de UEtat utilisent Google Chrome sur
leurs ordinateurs portables professionnels).

Les principales preoccupations soulevees par ce dilemme
étaient gue non seulement UEtat devienne dépendant des
entreprises privees, mais surtout que cela permet aux
entreprises privees d'accéder aux données des résidents et de
les traiter, ainsi gu'aux informations qui concernent le
fonctionnement normal de l'administration publigue.

Enfin, nous avons entendu qu'une partie du probleme est le
manque de choix diit au monopole des cinq grandes
entreprises technologiques. Les personnes interrogees dans
ladministration publique ont souleveé le fait que lorsguelles
doivent mandater un fournisseur privé de services numeriques,
elles sont bien conscientes des pieges et des lacunes que cela
impligue, mais elles doivent genéralement choisir ce
fournisseur en raison de l'absence d'une autre option
adéquate. Par exemple, on nous a dit que la décision de choisir

Office 365, la suite Microsoft, comme programme par défaut
pour les 4000 collaborateurs de UEtat de Genéve a été
mirement refléchie et finalement difficile a prendre. En ce qui
concerne les cing grandes entreprises technologiques,
certaines voix ont mentionné que leurs pratiques de collecte
de données se renforcent d’elles-mémes, rendant tres difficile,
voire impossible, toute concurrence a leur niveau.
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QUESTIONS CLES

L'objectif principal d'Edgelands Institute est de susciter
la conversation sur la maniere dont la surveillance
et les autres technologies numériques modifient le
contrat social urbain dans différents espaces
urbains.

Avec la publication de ce rapport, nous avons cloture la
phase 1 de notre enquéte en trois phases a Geneve. Nos
entretiens et discussions participatives avec les parties
prenantes nous ont fourni une vue a 360° du paysage
actuel de la sécurité et de la surveillance a Geneve.

Nous sommes actuellement en train de lancer les
phases 2 et 3, au cours desquelles nous collaborerons
avec des organisations communautaires de confiance
pour mener une série d'ateliers axés sur la culture
numerigue des jeunes et les solutions politiques en
matiere de droits numeérigues. Nous souhaitons repondre
aux questions clés suivantes au cours de ces ateliers :

O Comment les technologies numériques sont-elles
utilisées par les differents fournisseurs de sécurité
publigue (publics et privés) pour assurer la securite
et résoudre les problemes de sécurité?

O Comment lutilisation des cameéras de surveillance
(et dautres mesures numeérigues similaires) par le
gouvernement et les fournisseurs privés a-t-elle
influence les discussions sur la vie privée, les droits
numeriques et la cohésion dans la ville?

O Que peut-on faire au niveau de Geneve pour
sensibiliser aux deéfis creeés par la numeérisation de la
securité et des (in) sécurités numeériques, et
entamer la discussion nécessaire sur le contrat
social urbain a heure de la société de surveillance?

Comment, et a quel niveau, devrions-nous traiter le
dilemme efficacité/souveraineté dans le domaine de la
securité et de la technologie numerique?

Comment faire en sorte que la discussion sur les
enjeux du numerigue ne se limite pas a des positions
binaires? (Par exemple, toutes mes donnees peuvent
étre partagées/je n'ai rien a cacher/aucune donnée
ne devrait jamais étre partagée du tout).

Si le monopole des grandes technologies a creé un
sentiment d'inéluctabilité, et un paysage avec peu
d'alternatives crédibles, que peut-on faire pour faire
face a cette situation? (Par exemple, la collaboration
avec d'autres villes, le partage d'expériences et de
solutions, la mise en place d'un certain lobbying
citoyen?)

Comment les jeunes genevois, et les jeunes
politiciens, peuvent-ils devenir la voix de leur
géneration pour que la numeérisation de a securité
assure une meilleure protection, et non une «societé
de surveillance»?
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