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संंवेेदनशीीलताा केे सााथ 
डि�जि�टल सेेफ से्पेस काा 
डि�ज़ााइन: एक टूूलकि�ट
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यह दस्ताावेेज़ एजलंैंड््स इंंस्टीीट्यूटू केे 'पॉॉप-डााउन एंंड 
बि�यॉॉन्ड' चरण केे तहत, शोोधकर्ताा�ओं,ं मंेंटर्सस, और कलााकाारोंं�  
कीी एक टीीम द्वााराा आठ सप्तााह तक कि�ए गए सहयोोगीी काार्योंं 
और अति�थि� वक्तााओं ंकेे इनपुुट काा परि�णााम है।ै
इस प्रोोजेेक्ट काा दृष्टि�कोोण हैै, एक ऐसीी टूूलकि�ट जि�सकाा 
उदे्देश्य डि�जि�टल सेेफ स्पेेस केे डि�ज़ााइन केे लि�ए सुुझााव 
प्रदाान करनाा हैै। यह टूूलकि�ट प्रााथमि�क स्रोोत वि�शे्लेषण, केेस 
स्टडीीज और सर्वेे डेेटाा पर आधाारि�त है।ै हमंें उम्मीीद है ैकि� 
इसकाा उपयोोग डेेवलपर्सस, शोोधकर्ताा�ओं,ं कलााकाारोंं�  और खुुद 
ऑनलााइन यूजूर्सस द्वााराा कि�याा जाा सकेेगाा
यदि� आप डि�जि�टल सुुरक्षाा, इसकेे हि�तधाारकोंं�  और 'डि�जि�टल 
सुुरक्षि�त स्थाान' और 'ऑनलााइन सुुरक्षाा' कीी परि�भााषााओं ं
केे बाारेे मंें अधि�क पढ़नाा चााहते ेहैंं, तोो आप इस टूूलकि�ट केे 
वि�स्तृतृ संंस्करण कोो यहांं� (केेवल अंगं्रेेजीी मंें) देेख सकतेे हैं।ंपृष्ठ

भूमि
� 

https://drive.google.com/file/d/1W4vKcGeKUJac6vaJCmQaGOXnVqyMCP8k/view
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इस टूूलकि�ट कोो पुुलकि�त मोोगराा, तााति�याानाा लि�सोोवाा, लि�लि�यन 
ओलि�वि�याा ओटेरोो, कैैथरीीन कीीगन, नीीनाा माार्टि�न, ममााबााथोो 
ओकेे, जेसेि�काा मैैकक्लर्नन और जि�योोवाानाा डीी कस्टोोडि�याा नेे 
नीीनाा बााराानोोव्स्काा, डैैनि�यल ओडोंं�गो ो, वि�रगि�नि�याा लेेबोोरााओ, 
वैैनेेसाा गैैथेचेाा और लॉॉराा गाार्सि�याा वर्गाा�स केे गााइडेंस मंें डेेवलप 
कि�याा है।ै हम उन सभीी कोो धन्यवााद देेनाा चााहते ेहैंं जि�न्होंं�ने े 
हमााराा सर्वेे पूूराा कि�याा और डि�जि�टल सेेफ स्पेेस बनाानेे केे लि�ए 
सुुझाावोंं�  कोो आकाार देेनेे मंें मदद कीी। उन गेेस्ट स्पीीकर्सस कोो भीी 
खाास धन्यवााद जोो रि�सर्चच स्प्रिं�टं केे एंंकरिं�ग सेेशन मेंं शाामि�ल हुए 
और अपनीी इनसााइट्स् और इंंस्पि�रेशन शेेयर कींं� । डि�ज़ााइन 
और वि�ज़ुुअल लेेआउट फ्लाावि�याा लोोज़ाानोो और लाारि�साा 
ओलि�वेेराा नेे बनाायाा थाा।अ

भि�
स्वी

ीकृ
ति�
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साारांं�श 
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यह टूूलकि�ट कंंटंेंट एनाालि�सि�स , केेस स्टडीीज और क्वाालि�टेटि�व 
सर्वेे सेे मि�ले नि�ष्कर्षोंं कोो एक सााथ प्रस्तुतु करताा है।ै इसकाा उदे्देश्य 
डि�जि�टल सेेफ स्पेेस केे डि�ज़ााइन केे लि�ए ऐसेे सुुझााव देेनाा है,ै जोो 
प्लेटेफॉॉर्मम-संेंट्रि�िक अप्रोोच' केे बजााय, संंवेेदनशीीलताा और समुुदााय कीी 
वि�शि�ष्ट जरूरतोंं�  कोो प्रााथमि�कताा देेते ेहैंं।

पे्लेटफॉॉर्मम:पे्लेटफॉॉर्मम: प्लेटेफॉॉर्मम एक साामाान्यीीकृृत 'औसत यूजूर' कोो ध्याान मंें रखकर 
डि�ज़ााइन कि�ए जााते ेहैं।ं यह यूजूर आमतौौर पर ग्लोोबल नॉॉर्थथ काा श्वेते, उच्च-
मध्यम वर्गीीय इंंसाान होोताा हैै, जोो सि�जेंडर (जि�सकीी जंेंडर पहचाान जन्म 
सेे समाान हैै) और वि�षमलंैंगि�क (जोो वि�परीीत लिं�गं केे प्रति� आकर्षि�त हैै) 
होोताा है।ै इस वजह सेे, हााशि�ये पर रहनेे वाालेे समुुदाायोंं�  कीी कमजोोरि�यांं� और 
जोोखि�म अनदेेखेे रह जााते ेहैं।ं कंंपनि�योंं�  काा मुुनााफाा यूजूर कीी भलााई सेे ज्याादाा 
'एंंगेेजमंेंट मेेट्रि�िक्स' पर टि�काा होोताा हैै।

सरकाारंें:सरकाारंें: सरकाारीी नि�यम-काानूून केेवल 'प्रत्यक्ष नुुकसाान' - जैैसेे बााल शोोषण 
साामग्रीी, आतंंकवााद और धोोखााधड़ीी - कोो रोोकनेे तक हीी सीीमि�त रहते ेहैं।ं वेे 
इस बाात कोो नजरअंंदााज कर देेते ेहैं ंकि� ऑनलााइन 'सुुरक्षि�त महसूूस करनाा' 
एक व्यक्ति�गत अनुुभव हैै जोो हर व्यक्ति� और संंदर्भभ केे लि�ए अलग होोताा है।ै

समुदुााय:समुदुााय: समुुदााय अपनीी 'आचाार संंहि�ताा'  और स्वयंंसेेवकोंं�  केे जरि�ए सुुरक्षाा 
व्यवस्थाा बनााए रखनेे कीी महत्वपूूर्णण लेेकि�न नााजुकु कोोशि�श करते ेहैं।ं इसकेे 
बाावजूदू, वेे संंरचनाात्मक रूप सेे प्लेटेफॉॉर्मम केे आर्कि�टेक्चर (बनाावट) केे 
अधीीन हीी रहते ेहैं।ं

 → समस्याा 
भौौति�क सुुरक्षि�त स्थाानोंं�  केे वि�परीीत, डि�जि�टल एनवाायरनमंेंट मंें सुुरक्षाा 
केे कोोई स्पष्ट संंकेेत याा पैैमाानेे नहींं�  होोते।े ऑनलााइन सुुरक्षाा कोो मुुख्य 
रूप सेे तीीन पक्ष) तय करतेे हैं ं- प्लेटेफॉॉर्मम, सरकाारंें और समुुदााय । 
फि�र भीी वर्ततमाान तरीीकेे नााकााफीी सााबि�त होो रहे ेहैं।ं
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 → मुखु्य शोोध नि�ष्कर्षष
हमाारेे वि�शे्लेषण नेे डि�जि�टल सुुरक्षाा केे लि�ए चाार बुनुि�याादीी शर्तोंं  
कीी पहचाान कीी है:ै

संंबंंधपरक शर्तें :संंबंंधपरक शर्तें : इसमंें बि�नाा कि�सीी टकरााव याा लड़ााई केे 
व्यक्ति�गत सीीमााओं ंकाा सम्माान करनाा शाामि�ल हैै। इसमंें मॉॉडरेशन 
कोो केेवल नि�यम लाागूू करनाा नहींं� , बल्कि� रि�लेशनल लेेबर माानाा 
गयाा है।ै सााथ हीी, ऑनलााइन भाागीीदाारीी कीी 'भाावनाात्मक कीीमत' 
कोो कम करनाा जरूरीी है,ै तााकि� इंंसाान कोो वहांं� मौौजूदू रहनेे केे लि�ए 
लगााताार अपनाा बचााव न करनाा पड़े।

सांं�सृ्कृति�क शर्तें:सांं�सृ्कृति�क शर्तें: इसमंें गरि�माा और एक-दूूसरेे कोो जज न करनेे केे 
साामााजि�क नि�यम शाामि�ल हंैं। सभीी भााषााओं ंऔर समुुदाायोंं�  केे लि�ए 
भााषााई समाावेेशि�ताा होोनीी चााहि�ए। सााथ हीी, ऐसेे 'पीीयर नेेटवर्कक ' होोनेे 
चााहि�ए जोो कमजोोर समूूहोंं�  केे लि�ए एक सुुरक्षाा कवच काा कााम करें।

प्रक्रि�याात्मक शर्तें :प्रक्रि�याात्मक शर्तें : इसमंें स्पष्ट और समाान रूप सेे लाागूू होोनेे वाालेे 
नि�यम शाामि�ल हंैं। इंंसाान कोो अपनीी वि�जि�बि�लि�टीी और डेेटाा ट्रैै�किं�ग 
पर खुुद मुुख्ताारीी होोनीी चााहि�ए। नि�यमोंं�  और गवर्नेंंस केे फैैसलेे 
मनमाानेे कॉॉर्पोोरेेट नि�र्णणयोंं�  केे बजााय लोोगोंं�  केे 'जीीवंंत अनुुभवोंं� ' पर 
आधाारि�त होोनेे चााहि�ए।

बुुनि�याादीी ढांं�चेे सेे जुडु़ीी शर्तें :बुुनि�याादीी ढांं�चेे सेे जुडु़ीी शर्तें : यह प्लेटेफॉॉर्मम कीी तकनीीकीी 
वि�श्वसनीीयताा और ईमाानदाारीी सेे जुुड़ाा है।ै इसमंें पाारदर्शीी डेेटाा 
प्रैकै्टि�स, रि�पोोर्टिं�ग केे प्रभाावीी तरीीकेे और सि�स्टम फेेल होोनेे पर 
जवााबदेहीी शाामि�ल है।ै
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इन वि�षयोंं�  केे आधाार पर, सुुरक्षि�त डि�जि�टल से्पेस बनाानेे केे लि�ए 
सुुझाावोंं�  कोो तीीन स्तरोंं�  मंें बांं�टाा गयाा है:ै 

	● अतं्यंत आवश्यक
	● वांं�छनीीय, और 
	● खतरेे केे संंकेेत।

 → नि�ष्कर्षष 
यह टूूलकि�ट एक व्याावहाारि�क गााइड होोनेे केे सााथ-सााथ, डि�जि�टल 
स्पेेस कोो एक ऐसेे समुुदााय-संंचाालि�त वााताावरण केे रूप मंें फि�र सेे 
सोोचनेे काा आह्वाान हैै, जहाँँ� सुुरक्षाा उन लोोगोंं�  द्वााराा सह-नि�र्मि�त होोतीी 
है ैजोो इनकाा हि�स्साा हंैं। सुुरक्षाा कोो ऐसेे कॉॉर्पोोरेेट आर्कि�टेक्चर द्वााराा 
नहींं�  थोोपाा जाानाा चााहि�ए जोो लोोगोंं�  कीी भलााई (wellbeing) सेे 
ज्याादाा 'एंंगेेजमंेंट' केे लि�ए बनेे हंैं।
हम अपनेे शोोध कीी सीीमााओं ंकोो स्वीीकाार करते ेहैं,ं जि�समंें अधि�क 
तकनीीकीी दृष्टि�कोोणोंं�  कीी आवश्यकताा, व्याापक साामुुदाायि�क 
भाागीीदाारीी, और मूूलनि�वाासीी भााषााओं ं मंें अनुुवााद शाामि�ल है।ै अंतं 
मेंं, हम ऑनलााइन सुुरक्षाा केे वि�षय सेे जुुड़ेे सवाालोंं�  पर और गहरीी 
खोोज काा आह्वाान करतेे हैं।ं
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ऑनलााइन सेेफ से्पेस 
कीी पहचाान, नि�र्माा�ण 
और प्रबंंधन: एक 
माार्गगदर्शि�काा
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नीीचेे हमाारेे शोोध पर आधाारि�त, ऑनलााइन सेेफ स्पेेस केे लि�ए एक 
माार्गगदर्शि�काा दीी गई हैै।

 → अनि�वाार्यय तत्व 

 पॉॉलि�सीी और दस्ताावेेज़ीीकरण 
डि�जि�टल से्पेस मंें सुुरक्षाा कीी भाावनाा केे लि�ए स्पष्ट और सहीी ढंंग सेे तैैयाार 
कि�याा गयाा दस्ताावेेज़ीीकरण एक महत्वपूूर्णण भूूमि�काा नि�भााताा है।ै सुुरक्षाा 
तब बढ़तीी है ैजब नि�यम स्पष्ट, सीीधे,े सुुलभ होंं�  और ग्रुुप मंें शाामि�ल होोनेे सेे 
पहलेे हीी दि�खााई दंें। यह पाारदर्शि�ताा इंंसाान कोो सोोच-समझकर फैैसलाा लेेनेे 
मेंं मदद करतीी हैै कि� क्याा वह डि�जि�टल से्पेस उनकेे मूूल्योंं�  और जरूरतोंं�  सेे 
मेेल खााताा है,ै और क्याा वेे उसमंें शाामि�ल होोनाा चााहते ेहैंं याा नहींं� ।

नि�यमोंं�  मंें स्वीीकाार्यय व्यवहाार, संंवााद केे तौौर-तरीीकोंं�  और उनकेे परि�णाामोंं�  
कोो स्पष्ट रूप सेे बताायाा जाानाा चााहि�ए। इससेे अनि�श्चि�तताा कम होोतीी हैै और 
यह समझ बनतीी हैै कि� हाानि�काारक व्यवहाार कोो रोोकाा जााएगाा, जि�ससेे 
सुुरक्षाा कीी भाावनाा मजबूतू होोतीी हैै। इसकेे अलाावाा, यह सब ऐसीी भााषाा मेंं 
होोनाा चााहि�ए जोो समुुदााय केे सभीी संंभाावि�त सदस्योंं�  कोो आसाानीी सेे समझ 
आए।

कम्युुनि�टीी केे नि�यमोंं�  मंें उत्पीीड़न, डराानेे-धमकाानेे, वि�द्वेषपूूर्णण भााषण, 
चरमपंथीी साामग्रीी और 'पहचाान केे दुरुुपयोोग' कोो स्पष्ट रूप सेे मनाा कि�याा   
जाानाा चााहि�ए। 

अगर नि�यम थोोडे़े अस्पष्ट हैं,ं तोो उन पर चर्चाा�, संंशोोधन और सुुधाार कीी 
गुंं�जााइश होोनीी चााहि�ए। "सकााराात्मक"  बाातचीीत जैैसेे गोोलमोोल शब्दोंं�  कीी 
जगह सम्माान, पाारदर्शि�ताा और पूूर्वाा�ग्रह-मुुक्त (नॉॉन-जजमंेंट) जैैसीी स्पष्ट 
उम्मीीदंें रखनाा नि�यमोंं�  कोो समझनेे और लाागूू करनेे मंें आसाान बनााताा हैै।

समुुदााय कीी भाागीीदाारीी कम्युुनि�टीी गााइडलााइंंस कोो खुुद समुुदाायोंं�  केे 
योोगदाान सेे तैैयाार कि�याा जाानाा चााहि�ए। इसकेे अलाावाा, जमीीनीी स्तर पर 
सदस्योंं�  केे अनुुभवोंं�  केे आधाार पर इनकीी लगााताार समीीक्षाा और सुुधाार 
कि�याा जाानाा चााहि�ए।
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डेेटाा प्रशाासन (डेेटाा गवर्नेंंस) कोो स्पष्ट रूप सेे बताायाा जाानाा चााहि�ए कि� पर्ससनल 
डेेटाा कैैसेे इकट्ठाा, इस्तेमेााल, स्टोोर और सुुरक्षि�त कि�याा जााताा है।ै डि�जि�टल 
स्पेेस मंें सुुरक्षि�त महसूूस करनेे केे लि�ए नैैति�क डेेटाा प्रैकै्टि�स, 'प्रााइवेेसीी-बााय-
डि�ज़ााइन'  सि�द्धांं�त और डेेटाा सुुरक्षाा केे बाारेे मंें पाारदर्शीी जाानकाारीी होोनाा बहुत 
जरूरीी है।ै

अगर कोोई डि�जि�टल टूूल बहुभााषीी है,ै तोो यह बहुत महत्वपूूर्णण है ैकि� डेेटाा 
सुुरक्षाा सहि�त सभीी जाानकाारीी उन सभीी भााषााओं ंमंें अनुुवाादि�त होो।

अंतं मंें, नि�यम तभीी प्रभाावीी होोते ेहैं ंजब वेे मॉॉडरेटर्सस और एडमि�न्स सहि�त 
सभीी पर समाान रूप सेे और लगााताार लाागूू होंं� । जब नि�यमोंं�  काा पाालन मनमाानेे 
ढंंग सेे याा भेेदभाावपूूर्णण तरीीकेे सेे होोताा हैै, तोो भरोोसाा तेजेीी सेे टूूटताा है ैऔर 
इंंसाान खुुद कोो अकेेलाा याा असुुरक्षि�त महसूूस करनेे लगताा हैै।

तकनीीकीी तत्व
मजबूतू और अद्यतन सुुरक्षाा उपकरण डि�जि�टल सुुरक्षाा केे महत्वपूूर्णण घटक हंैं, 
लेेकि�न सााथ हीी उनकाा गोोपनीीयताा-सम्मत, संंदर्भभ-संंवेेदीी और गैैर-दंंडाात्मक 
होोनाा भीी आवश्यक हैै। सुुरक्षाा काा अहसाास कराानेे वाालेे प्रमुख तकनीीकीी 
तत्वोंं�  मंें साामग्रीी फि�ल्टर, परेशाान करनेे वाालीी याा अवैैध साामग्रीी काा स्वचाालि�त 
नि�ष्काासन  और रि�पोोर्टिं�ग तंंत्र शाामि�ल हैं।ं एन्क्रि��प्शन, अनाामि�करण तंंत्र, डेेटाा 
रि�सााव कीी रोोकथााम और द्वि�-स्तरीीय प्रमााणीीकरण जैैसेे अद्यतन सुुरक्षाा उपााय 
भीी डि�जि�टल से्पेस मंें सुुरक्षाा कीी भाावनाा पैैदाा करनेे केे लि�ए महत्वपूूर्णण हैं।ं

हाालाँँ�कि�, स्वचाालि�त मॉॉडरेशन अक्सर सीीमाा पाार कर जााताा हैै और संंदर्भभ 
कीी कमीी याा बहुत सख्त नि�यमोंं�  केे काारण हाानि�रहि�त साामग्रीी कोो भीी हटाा 
देेताा है।ै इस तरह काा अति�रेक भाागीीदाारीी कोो सीीमि�त कर सकताा हैै, जाायज 
अभि�व्यक्ति� कोो दबाा सकताा हैै और प्लेटेफॉॉर्मम पर वि�श्वाास कोो कमजोोर कर 
सकताा है।ै इसलि�ए, स्वचाालि�त मॉॉडरेशन कोो माानवीीय नि�गराानीी  केे सााथ 
मि�लकर कााम करनाा चााहि�ए। इसकेे अति�रि�क्त, यदि� मॉॉडरेशन बहुत सख्त 
होो, तोो प्लेटेफॉॉर्मम सेे संंपर्कक  करनेे और संंदर्भभ याा स्पष्टीीकरण देेकर उसेे चुुनौौतीी 
देेनेे काा अवसर होोनाा चााहि�ए।
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तकनीीकीी सुुरक्षाा काा वि�स्ताार साामुुदाायि�क दुरु्व्ययवहाार, नि�जीी डेेटाा केे 
दुरुुपयोोग और संंवेेदनशीील याा कमजोोर समुुदाायोंं�  मंें शत्रुतुाापूूर्णण घुुसपैैठ 
कोो रोोकनेे केे लि�ए भीी होोनाा चााहि�ए। सुुरक्षाा सुुवि�धााएँँ  तब अधि�क प्रभाावीी 
होोतीी हैं ंजब वेे नुुकसाान होोनेे केे बााद प्रति�क्रि�याा करनेे केे बजााय, इन 
जोोखि�मोंं�  कोो सक्रि�य रूप सेे सीीमि�त करतीी हैं।ं

उपयोोगकर्ताा�ओं ंकोो प्लेटेफॉॉर्मम पर अपनीी गोोपनीीयताा पर नि�यंत्रण होोनाा 
चााहि�ए। प्लेटेफॉॉर्मम कोो प्रोोफााइल कीी दृश्यताा काा प्रबंधन करनेे, चुुनिं�दंाा 
व्यक्ति�गत जाानकाारीी सााझाा करनेे और भाागीीदाारीी केे साार्ववजनि�क याा नि�जीी 
तरीीकोंं�   केे बीीच चयन करनेे केे लि�ए उपकरण प्रदाान करनेे चााहि�ए। येे 
सुुवि�धााएँँ  उपयोोगकर्ताा�ओं ंकोो उनकीी आवश्यकतााओं ंऔर जोोखि�मोंं�  केे 
अनुुसाार अपनेे 'एक्सपोोज़र' पर अधि�क नि�यंत्रण देेतीी हैं।ं

जब सुुरक्षाा केे लि�ए गुुमनाामीी और गोोपनीीयताा महत्वपूूर्णण होोतीी हैै, तब 
'असलीी नााम कीी नीीति�यांं�' हाानि�काारक होो सकतीी हंैं। कई उपयोोगकर्ताा�ओं ं
केे लि�ए, वि�शेेष रूप सेे वंंचि�त समुुदाायोंं�  याा रााजनीीति�क रूप सेे संंवेेदनशीील 
संंदर्भोंं सेे आनेे वाालेे लोोगोंं�  केे लि�ए, गुुमनाामीी कोोई पसंद नहींं�  बल्कि� एक 
महत्वपूूर्णण सुुरक्षाा उपााय है।ै

अंतं मंें, प्लेटेफॉॉर्मम कोो वि�शि�ष्ट आवश्यकतााओं ंवाालेे व्यक्ति�योंं�  याा समुुदाायोंं�  
केे लि�ए समाायोोजन और वि�कल्पोंं� कोो सक्रि�य रूप सेे और पहलेे सेे हीी 
अपनीी प्रणाालीी मेंं समााहि�त कर लेेनाा चााहि�ए, जि�ससेे यह सुुवि�धाा एक 
साामाान्य नि�यम बन जााए, न कि� कोोई वि�लाासि�ताा याा ऐसीी चीीज जि�सकेे 
लि�ए कि�सीी कोो तर्कक  करनाा पड़े।

साामुुदाायि�क तत्व
भौौति�क सीीमााओं ंकेे अभााव मेंं, उपयोोगकर्ताा� यह आकलन करनेे केे लि�ए 
कि� कोोई जगह सुुरक्षि�त है ैयाा नहींं� , अनौौपचाारि�क लेेकि�न शक्ति�शाालीी 
डि�जि�टल संंकेेतोंं�  पर नि�र्भभर करते ेहैं।ं वेे दृश्य चि�ह्नोंं�  कोो खोोजते ेहैं,ं जोो एक 
तरह सेे प्लेटेफॉॉर्मम केे 'हााव-भााव' कोो पढ़नेे जैैसाा है।ै बाायोो मेंं सर्ववनााम, 
समाावेेशीी प्रतीीक, साामग्रीी चेेताावनीी, याा फीीड केे सबसे ऊपर पि�न कीी गई 



12 13

'आचाार संंहि�ताा'. येे सभीी तत्कााल संंकेेत देेते ेहैंं कि� यहाँँ� सीीमााएंं मौौजूदू हंैं 
और इस जगह कोो समझदाारीी सेे वि�कसि�त कि�याा जाा रहाा हैै।

इन दृश्य संंकेेतोंं�  कोो भााषााई संंकेेतोंं�  द्वााराा और मजबूतूीी मि�लतीी है,ै जोो 
समुुदााय केे आपसीी मााहौौल कोो आकाार देेते ेहैं।ं सुुरक्षि�त स्थाान अक्सर 
वि�रोोधााभाासीी "हम बनााम वोो" कीी बयाानबााजीी केे बजााय समाावेेशीी "हम" 
भााषाा कोो अपनााते ेहैं,ं और अस्पष्टताा कोो कम करनेे केे लि�ए अक्सर 
'लहजे ेकेे संंकेेतोंं� ' काा उपयोोग करते ेहैं।ं भााषाा मेंं समाावेेशि�ताा और 
वि�वि�धताा कीी माान्यताा—साामुुदाायि�क दि�शाानि�र्देशोंं� , नि�यमोंं�  और आचाार 
संंहि�ताा केे महत्वपूूर्णण तत्व हंैं। येे प्रथााएंं वि�शेेष रूप सेे न्यूूरोोडाायवर्जेंटं 
उपयोोगकर्ताा�ओं ंकेे लि�ए महत्वपूूर्णण हैं,ं जि�नकेे लि�ए स्पष्ट संंचाार चिं�तंाा और 
गलतफहमीी कोो कम करताा है।ै

अवांं�छि�त घुुसपैैठ कोो रोोकनेे केे लि�ए, समुुदााय नए सदस्योंं�  केे लि�ए एक 
बुनुि�याादीी सत्याापन प्रक्रि�याा लाागूू कर सकते हैं।ं उदााहरण केे लि�ए, एक 
'प्रवेेश चरण' होो सकताा हैै, जि�समंें नए सदस्योंं�  कोो भााग लेेनेे और पूूर्णण 
एके्सेस प्रााप्त करनेे सेे पहलेे उस स्थाान केे उदे्देश्य, मूूल्योंं�  और सीीमााओं ंकोो 
स्वीीकाार करनाा अनि�वाार्यय होो।

हाालाँँ�कि�, अंतंतःः सबसे नि�र्णाा�यक संंकेेत व्याावहाारि�क होोताा है।ै समुुदााय केे 
सदस्य यह देेखते ेहैं ंकि� नेेतृृत्व और संंचाालन व्यवहाार मंें कैैसेे कााम करते े
हैं।ं वेे सुुरक्षाा काा आकलन इस आधाार पर करतेे हैं ंकि� नुुकसाान और 
नि�यमोंं�  केे उलं्लंघन पर प्रति�क्रि�याा कि�तनीी तेजे, नि�रंतर और पाारदर्शीी हैै। 
जब वि�द्वेषपूूर्णण भााषण कोो बनेे रहनेे दि�याा जााताा हैै, याा नि�यमोंं�  काा पाालन 
मनमाानाा लगताा है,ै तोो लि�खि�त नि�यमोंं�  कीी वि�श्वसनीीयताा खत्म होो जाातीी हैै 
और सुुरक्षाा कीी भाावनाा तेेजीी सेे बि�खर जाातीी है।ै

समुुदााय केे भीीतर संंघर्षष याा वि�वााद कीी स्थि�ति� मंें, केेवल रि�पोोर्टिं�ग और 
प्रति�बंध केे उपकरणोंं�  पर नि�र्भभर रहनेे केे बजााय, प्लेटेफॉॉर्मम कोो सदस्योंं�  कोो 
प्रोोत्सााहि�त करनाा चााहि�ए कि� वेे पहलेे वि�नम्रताा और रचनाात्मक संंवााद केे 
मााध्यम सेे वि�वाादोंं�  कोो सुुलझााएंं। इससेे समुुदााय मंें व्यक्ति� कीी भूूमि�काा 
फि�र सेे स्थाापि�त होोतीी हैै। हाालाँँ�कि�, जहाँँ� समााधाान संंभव न होो, वहाँँ� 
अनुुशाासनाात्मक काार्ररवााई तेेजीी सेे कीी जाानीी चााहि�ए।
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 → अनुशंुंसि�त चेेकलि�स्ट

अतं्यंत आवश्यक / न्यूूनतम आवश्यकतााएंंअतं्यंत आवश्यक / न्यूूनतम आवश्यकतााएंं

स्पष्ट, सीीधे ेऔर सुुलभ  साामुदुाायि�क दि�शाानि�र्देश और नि�यम, और इनकेे टूूटनेे 
पर हस्तक्षेपे कीी व्यवस्थाा।

मजबूतू डेेटाा सुुरक्षाा नीीति�।

नि�जीी समुुदाायोंं�  केे भीीतर स्क्रीीनशॉॉट लेेने ेकीी सुुवि�धाा पर प्रति�बंध।

हाानि�काारक साामग्रीी केे लि�ए वि�श्वसनीीय रि�पोोर्टिं�ग टूूल्स।

वैकैल्पि�क गुुमनाामीी ।

मॉॉडरेटर्सस और एडमि�न्स पर नि�गराानीी।

माानवीीय मॉॉडरेटर्सस जि�न्हें वि�चलि�त करने ेवाालीी साामग्रीी सेे नि�पटनेे केे लि�ए 
मनोोवैजै्ञाानि�क सहाायताा और संंसााधनोंं�  तक पहुंच प्रााप्त होो।

समाावेशेीी भााषाा।

हाानि�काारक भााषण याा गति�वि�धि� केे खि�लााफ प्रति�क्रि�याात्मक और सक्रि�य  उपााय।

बहुभााषीी प्लेटेफॉॉर्म्सस केे लि�ए, उपयोोगकर्ताा� समझौौतोंं�  और आचाार संंहि�ताा सहि�त 
सभीी तत्वोंं�  काा सभीी भााषााओं ं(वि�शेषेकर स्थाानीीय भााषााओं)ं मंें उचि�त अनुुवााद।

समर्पि�त इन-हााउस सााइबर सुुरक्षाा क्षमताा, वि�शेषे रूप सेे जोोखि�म वाालेे समुदुाायोंं�  
केे लि�ए।
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वांं�छनीीय वांं�छनीीय 

प्रवेेश प्रक्रि�याा केे दौौराान जांं�च-परख।

गोोपनीीयताा और सुुरक्षाा उपाायोंं�  काा प्लेटेफॉॉर्मम केे बुनुि�याादीी ढांं�चे मंें पहलेे सेे हीी 
समााहि�त होोनाा।

डि�जि�टल से्पेस मंें व्यवहाार और शि�ष्टााचाार पर शैैक्षि�क संंसााधन।

सहभाागीी सह-डि�ज़ााइन जि�समंें समुुदााय कीी जरूरतोंं�  और प्रााथमि�कतााओं ं कोो 
शाामि�ल कि�याा गयाा होो।

ऐसेे सपोोर्टट एजेंटं्स् / मॉॉडरेटर्सस जोो उसीी यूजूर कमु्युनि�टीी केे सदस्य होंं�  याा कम 
सेे कम सांं�स्कृति�क संंदर्भभ काा ज्ञाान रखते ेहोंं� , और जि�नकेे पाास वि�चाारपूूर्णण 
सहाायताा देेनेे केे लि�ए समय और भाावनाात्मक क्षमताा होो।

वाास्तवि�क समय और प्रत्यक्ष माानवीीय सहाायताा, उदााहरण केे लि�ए: एक 
हेेल्पलााइन जोो सभीी समय क्षेते्रोंं�   मंें उपलब्ध होो।

वि�शि�ष्ट स्थाानीीय माानदंंडोंं�  कोो लाागूू करनेे केे लि�ए समर्पि�त एल्गोोरि�द्मि�क टूूल्स, 
जि�समंें अल्पसंख्यक याा स्थाानीीय भााषााएंं शाामि�ल होंं� ।

संंरचि�त 'डि�जि�टल स्वच्छताा', जैैसेे: 'शांं�त समय' याा 'राात्रि� समय' जि�समंें 
मॉॉडरेटर्सस और एडमि�न्स केे पाास संंदेेशोंं�  कोो सीीमि�त करनेे (जैैसेे प्रति� मि�नट 
एक संंदेेश) काा टूूल होो।



15

नि�यमोंं�  कोो लाागूू करनेे मंें असंंगतताा, और वि�वि�ध गैैर-हाानि�काारक 
वि�चाारोंं�  कीी संेंसरशि�प।

नुुकसाान केे प्रति� प्रति�क्रि�याा काा लगााताार अभााव, याा नुुकसाान कोो "फ्रीी 
स्पीीच" (अभि�व्यक्ति� कीी आज़ाादीी) बतााकर अनुुमति� देेनाा।

वाास्तवि�क पहचाान उजाागर करनेे कीी बााध्यताा।

"दि�खाावटीी" सुुरक्षाा, जैैसेे: डि�फ़ॉॉल्ट रूप सेे कम्युुनि�टीी रूल्स कोो सि�र्फफ  
कॉॉपीी-पेेस्ट कर देेनाा।

असुुरक्षि�त तकनीीकीी बुुनि�याादीी ढांं�चाा, जैसेैे: घुुसपैैठ और डेेटाा लीीक काा 
खतराा।

पाारस्परि�क संंघर्षोंं कोो सुुलझाानेे केे लि�ए एल्गोोरि�दम याा साामाान्य 'सेेवाा 
कीी शर्तोंं' पर नि�र्भभरताा।

खतरे केे संंकेेतखतरे केे संंकेेत
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